COMUNICADO DE IMPRENSA

Ataque de “phishing”

Alguns utilizadores do Portal das Finangas tém recebido mensagens
fraudulentas que ndo sdo enviadas pela Direccio Geral dos Impostos

(DGCI).

Utilizando textos falsos, conforme representado na figura seguinte, os
autores destas fraudes podem tentar obter informagdes sensiveis ou
comprometer em termos de seguranga o computador de quem recebeu a
mensagem.

De: e-financas [mailto:e-financas@e-financas.gov.pt]
Enviada: quarta-feira, 11 de Maio de 2011 4:10
Para: Ana

Assunto: .informativo e-finangas:.

Declaragdes @@W . ﬁnancas 2{

Electrénicas MR CEADI B AR O% HEONIES

Informativo disponiveis no link abaixo.

http://www .portaldasfinancas.gov.pt/328948284/e-financas.doc

Disponivel por 72 Horas.
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Declaragdes
Electrénicas

Salienta-se que estas mensagens sao falsas e tém por objectivo a instalagao
de software malicioso na maquina de quem recebeu a mensagem de correio
electrénico.

O software é instalado se o wutilizador executar o link constante da
mensagem. Embora, aparentemente, o link esteja apontado para o site Portal
das Finangas, a ligacdo é efectuada para um dominio de um pais asiético.

O ficheiro infectado é proveniente de um site de um pais da América do
Norte.



File Download - Security Warning E l(j

Do you want to run or save this file?

S—— Marne:  e-financas-doc.exe
| Type:  Application, 243KE
Fram: BBt

Run Save | Cancel I

I While files from the Internet can be useful, this file type can
s !j, potentially harm your computer. |f pou do not st the source, do not
= run or zave this software, What's the nigk?

Assim, recomenda-se a quem receber uma mensagem semelhante que a
apague de imediato. Caso assim ndo proceda, corre o risco de a sua
informacdo pessoal e confidencial possa ser acedida por terceiros com
intengdes criminosas.

O caso esta ja a ser investigado pelas entidades competentes.
Permitimo-nos referir, novamente, o seguinte:

a. Todas as mensagens e-mail que a DGCI envia aos contribuintes
identificam sempre o nome completo e o niumero de identificacdo fiscal -
NIF - dos destinatarios. A DGCI ndo envia nunca mensagens de correio
electrénico genéricas e sem aquela identificagdo. O nome e o NIF que sao
enviados nas mensagens e-mail sdo sempre exactamente iguais aos que
constam do cartdo do contribuinte (ou do cartdo do cidadao);

b. A DGCI s6 envia mensagens e-mail aos contribuintes que tenham senha
de acesso ao Portal das Finangas e que a tenham autorizado a enviar-lhes
essas mensagens. As mensagens sao sempre enviadas para o endereco
electrénico que os contribuintes indicaram no Portal das Financas e
nunca para qualquer outro;

c. Todas as caixas de correio da DGCI tém o formato xxx@dgci.min-
financas.pt
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Consequentemente, alertam-se os contribuintes em geral para a necessidade
de ndo seguirem qualquer indicacdo constante das mensagens referidas
que, mais uma vez se refere, resultam de uma operagdo criminosa.

Lisboa, 11 de Maio de 2011
Comunicado disponivel em www.min-financas.pt
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