COMPROMETIMENTO DE E-MAIL DE CEO/NEGOCIO (CMN)

A fraude de CEO/CMN acontece quando um funcionario de uma empresa é enganado de modo
a pagar uma fatura falsa ou a fazer uma transferéncia nao autorizada com a conta da empresa.

COMO FUNCIONA?

0 atacante liga ou Com frequéncia, é
manda um e-mail pedido um pagamento
fingindo ser um internacional para
quadro importante da fora da Europa.
empresa (CEOQ, etc).

0 funcionario
transfere os fundos
para uma conta
controlada pelo
atacante.

Manifesta bom
conhecimento da
empresa.

Instrugoes de como
proceder sao enviadas
mais tarde, por outra
pessoa ou por e-mail.

Requer um pagamento
urgente.

Usa termos como "Confidencial”,

"A empresa confia em si", "Estou

ST \ E ordenado ao funcionario que
indisponivel de momento".

nao siga os procedimentos
Refere uma situagao sensivel normais de autorizagao.
(impostos, fusdes, aquisicoes).

QUAIS OS SINAIS?

) E-mail/chamada nao solicitada ) Pressao e pedido de urgéncia
> Contacto direto de um quadro superior ) Pedido estranho, em contradigao com os
com o qual normamente nao fala procedimentos internos
) Pedido de confidencialidade absoluta ) Ameagas, elogios ou promessas de recompensa

O QUE PODE FAZER?

COMO EMPRESA
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