
Os piratas atacam vítimas em sites de encontros, redes 
sociais ou enviando e-mails para estabelecer contacto.

QUAIS OS SINAIS?

FRAUDE DE ROMANCE

Tenha muito cuidado com os dados 
pessoais que mostra em redes sociais 
ou sites de encontros.

Avalie sempre os riscos. Os piratas 
aparecem também nos sites mais 
fiáveis.

Vá devagar e faça perguntas.

Pesquise online a foto e o perfil da 
pessoa para ver se já foram usados 
noutros locais.

Esteja atento a erros de escrita, dados 
estranhos nas histórias da pessoa ou 
desculpas, como dizer que a câmera 
não funciona.

Nunca partilhe material comprometedor 
que possa ser usado contra si.

Se combinar um encontro pessoal, diga 
à sua familia e amigos onde vai.

Desconfie de pedidos de dinheiro. 
Nunca envie dinheiro ou dados de 
cartões de crédito, contas ou cópias  
de documentos pessoais.

Evite fazer pagamentos à cabeça.

Não transfira dinheiro a pedido de outra 
pessoa: a lavagem de dinheiro é crime.

O QUE PODE FAZER?

AMU T

Alguém que conheceu recentemente 
online diz ter sentimentos por si e 
pede uma conversa privada.

As mensagens que 
enviam são vagas ou 
mal escritas.

Podem pedir-lhe para mandar 
imagens ou vídeos íntimos 
seus.

Primeiro, ganham a 
sua confiança. Depois, 
pedem dinheiro, 
presentes, dados da 
sua conta ou cartões.

Se não mandar dinheiro podem 
tentar a chantagem. Se mandar, 
vão pedir mais.

O seu perfil online não está de 
acordo com o que lhe dizem.

FOI VÍTIMA?
Não sinta vergonha.
Pare os contactos de imediato.
Se possível, guarde as comunicações feitas, como as mensagens 
de chat.
Faça queixa à polícia.
Reporte a situação no site onde o pirata o contactou inicialmente.
Se forneceu dados de conta ou cartão, contacte o seu banco.
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