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CONTRATO DE PRESTACAO DE SERVICOS
SISTEMA DE ACEITACAO DE PAGAMENTOS
EM TERMINAL DE PAGAMENTO AUTOMATICO

Entre:

CAIXA GERAL DE DEPOSITOS, S.A., com sede na Av. Joao XXI, n? 63, em Lisboa, matriculada na Conservatoéria do

Registo Comercial de Lisboa, sob o nimero Unico de matricula e de pessoa coletiva n? 500 960 046, com o capital social

de 5.900.000.000,00 Euros, a seguir abreviadamente designada por CAIXA ou CGD e o Cliente, adiante designado por

Cliente, ou Segundo Contratante, identificado no Anexo A,

Considerando que:

O Cliente pretende aderir ao Sistema de Aceitagdo de Pagamentos Automaticos, através da utilizacdo dos Cartbes das

marcas identificadas nas Condigdes Particulares (Anexo B), o qual sera adiante designado também por Sistema.

O Sistema atras referido processa-se por via eletrénica, por meio dos equipamentos TPA devidamente certificados pelo
Sistema, que serdo locados pela Caixa ao Cliente, através da disponibilizagdo do servigo de transferéncia eletronica de
fundos. Os referidos equipamentos encontram-se identificados no Anexo B, correspondendo a sigla TPA, pela qual sdo

designados, a expressédo Terminal de Pagamento Automatico.

As Condigdes Gerais anexas a este Contrato, e que dele fazem parte integrante para todos os efeitos legais, sdo
aplicaveis a todos os equipamentos TPA identificados no Anexo B ainda que os mesmos, ou parte deles, tenham sido

instalados ao abrigo de Contrato anteriormente celebrado.

€ celebrado o presente Contrato de Prestagdo de Servigcos para Adesdo ao Sistema de Aceitacdo de Pagamentos em

Terminal de Pagamento Automatico, que se rege pela clausula Unica seguinte e pelas Condigbes Gerais e Anexos que vao

ser rubricados pelas partes:

1.

2.

Clausula Unica (Declaracées)
O Cliente declara que a CGD lhe disponibiliza na presente data, para o seu conhecimento completo e efetivo, as
Condicoes Gerais pelas quais se rege o presente Contrato.

O Cliente aceita na totalidade as Condi¢des Gerais e 0s Anexos.
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Feito em , de de 20 , em dois exemplares, sendo um para cada parte.

Caixa Geral de Depositos Cliente
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CONDICOES GERAIS

Clausula 12
(Definigbes)
Os termos e expressdes adiante referidos, quando usados nestas Condigoes Gerais e em mailsculas, tém os significados

a seguir indicados:

Acordo de Aceitagcao — Acordo com outros Acquirers para aceitagio de transagbes com cartdes de outras marcas que nao
Multibanco.
Acquirer - Entidade que, dispondo da representagdo de uma marca de cartdes de pagamento, contrata com os Clientes as

condicdes de aceitacdo desses cartes e lhes assegura o pagamento das transagdes efetuadas com 0os mesmos.

Cartao — Meio de pagamento eletrénico que permite ao utilizador realizar transferéncias eletrénicas de fundos e, bem assim,
pagamentos de bens e servigos. Os Cartdes podem ser de crédito ou de débito e ser emitidos por entidades nacionais ou
estrangeiras sob as marcas identificadas no(s) Anexo(s) B.

Cartao de Supervisor — Cartdo magnético que identifica os elementos associados a matricula do(s) equipamentos(s) TPA,
com indicagao da conta bancaria do Cliente e que permite o funcionamento do(s) equipamentos(s) TPA na Rede Multibanco.
Cashback — Acerto/Desconto na Tarifa de Servigo de Cliente resultante da utilizagdo de Cartdes emitidos pela Caixa, como

meio de pagamento de bens ou servigos, em equipamentos TPA, o qual sera creditado no final do més da Transagao a que

respeita, na conta para movimentos a crédito indicada pelo Cliente no Anexo B.

Centro de Autorizac6es — Departamento da SIBS que encaminha os pedidos de autorizagao das transagdes efetuadas com
cartdes para as respetivas Entidades Emissoras, transmitindo posteriormente as respostas obtidas ao(s) equipamento(s) TPA
ou ao Cliente.

Devolucao — Operagao que possibilita ao titular do cartdo receber do Cliente a importancia paga anteriormente, por devolugao
de bens ou servigos, através do equipamento TPA. Nesta operagédo, a conta do titular do cartdo sera creditada, por
contrapartida do débito da conta do Cliente.

EMV - Designa os trés Sistemas de Pagamento Internacionais (Europay, MasterCard e Visa) que acordaram um conjunto de
normas relativas a emissao de cartdes de pagamento e caracteristicas dos TPA com o objetivo de aumentar a seguranga das
operagbes de pagamento eletronico.

Key entry - Funcionalidade que permite a realizagdo de transagées com ou sem a presenga fisica do respetivo Cartao e do
seu titular, mediante a digitagdo no equipamento TPA do nimero do Cartao e respetiva validade.

Dynamic Currency Conversion (DCC) - Funcionalidade de conversdo dindmica de moedas, a qual permite aos titulares de
cartdes de moeda estrangeira, associados a marcas de sistemas de pagamentos internacionais, optar pelo pagamento de
bens ou servigos na moeda original de emissao do cartdo, diretamente no ponto de venda e com informacao imediata da taxa
de converséo a aplicar.

Maquinas Manuais - Equipamento que permite efetuar manualmente as transagdes, através da gravagdo dos dados em
relevo dos Cartées, num recibo préprio para o efeito e mediante um pedido de autorizagao. E utilizado quando néo é possivel
processar as transagdes eletronicamente ou em determinados ramos de atividade.

Modalidade de Comunicagao — Tipo de comunicagdo utilizada para processar as operagdes de transmissao/ recegao de

dados realizadas pelos equipamentos TPA.
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o Comutada — Modalidade de comunicagéo que funciona numa linha analégica ou RDIS. Os custos de comunicagao
das transacgdes efetuadas pelos equipamentos TPA s&do imputados ao Banco, sendo a sua cobranga ao Cliente
efetuada de acordo com o definido nos Anexo(s) ao contrato.

o Dedicada — Modalidade de comunicagédo que também pode ser designada como Comunicagoes Fixas do Cliente
e que permite a transmisséo de grandes volumes de dados.

Este tipo de comunicagédo deve ser contratado diretamente entre o Cliente e o Operador de Telecomunicagdes,
sendo que nos casos em que a Caixa, a titulo excecional efetue essa contrata¢éo, a cobranca ao Cliente é efetuada
de acordo com o definido no(s) Anexo(s) ao contrato.

o TCP/IP (Transmission Control Protocol - Protocolo de Controle de Transmissé@o) e o IP (Internet Protocol -
Protocolo de Internet)- modalidade de comunicagdo que esta assente num protocolo de internet.

o GSM (Global System for Mobile Telecommunication) ou GPRS (General Packet Radio Service)— Modalidade(s)
de comunicagao destinada(s) ao funcionamento do(s) equipamento(s) TPA méveis.

Esta(s) modalidade(s) de comunicag¢do pode(m) revestir as seguintes formas:

+ Comunicagdes Moveis do Cliente — A contratagdo é efetuada diretamente entre o Cliente e o Operador de
Telecomunicag6es, de acordo com o tarifario da referida empresa, em vigor a cada momento.

+ Comunicagdes Modveis Contratadas com a CGD — O fornecimento das comunicagdes moveis é efetuado pela
CGD, sendo a sua cobranga ao Cliente efetuada de acordo com o definido no(s) Anexo(s) ao contrato.

o Quiosque — Modalidade de comunicagao que também pode ser designada como Comunicag¢oes Fixas do Cliente
e que funciona numa linha analégica ou RDIS. Os custos de comunicagdo das transagbes efetuadas pelo(s)
equipamento(s) TPA sao faturadas diretamente pelo Operador de Telecomunica¢des(PT) ao Cliente, de acordo com
o tarifario da referida empresa, em vigor a cada momento.

NIP — Significa “Numero de Identificagdo Pessoal”. Trata-se do cddigo pessoal e intransmissivel (secreto) que o Titular do
Cartao utiliza para autorizar as transagoes.

PClI DSS - Conjunto de requisitos de seguranga, emanados pelo Payment Card Industry Security Standards Council
(organizacéo fundada pelas principais Marcas de Cartdes: Visa, MasterCard, American Express, JCB e Discover Financial
Services), que devem obrigatoriamente ser seguidas pelas organizagdes que processam, armazenam ou transmitem dados
de cartdes de pagamento. As normas PCI DSS incluem também requisitos ao nivel de software e hardware com os quais os
TPA tém de estar em conformidade, nomeadamente o Payment Application Data Security Standard (PA-DSS) e o PIN
Transaction Security (PTS).

Periodo de vida util — Periodo de tempo em que ocorre a amortizagado do(s) equipamentos(s) TPA.

Pinpad — Equipamento que efetua a leitura da tarja magnética ou “chip” do cartdo, através do qual é inserido o NIP do titular
do cartdo que realiza a transacéo.

SIBS - Sociedade Interbancéria de Servigos, entidade responsavel pela gestao da rede de Pagamento Automatico Multibanco
em todo o pais.

Sistema de Aceitacdo de Pagamentos Automaticos (Sistema) — Conjunto de mecanismos € intervenientes que gere a
aceitacao de Cartdes, como meio de pagamento das operacdes realizadas em equipamentos TPA. Os referidos intervenientes
sao os Bancos, a SIBS, as marcas Visa e MasterCard, a Empresa de Gestao de Fraude e os Fornecedores dos equipamentos

TPA.
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Sistema Bancario de Compensacao — E o resultante do processamento de todos os registos informaticos produzidos em
virtude do funcionamento do Sistema, num dado periodo de tempo, envolvendo entre outras as operagdes realizadas em
equipamentos TPA.

O fecho de cada compensacgéao realiza-se no final de cada dia, no horario estabelecido pelo Regulamento do SICOI — Sistema
de Compensacao Interbancario, ocorrendo a liquidagao no dia Util seguinte. As compensagoes realizadas aos fins de semana
e feriados sao liquidadas no dia util seguinte.

As Entidades intervenientes na Compensacao Multibanco, sdo os Bancos, a SIBS e o Banco de Portugal.

Sistema de Comunicagoes — Infraestrutura de transmissdo de dados que permite ao(s) equipamentos(s) TPA executar as
operagbes de transmissao/ rece¢do de dados com a SIBS e os Bancos.

Terminal de Pagamento Automatico/TPA — Equipamento que, mediante a utilizacdo de um cartdo bancario, permite a
transferéncia eletrénica de fundos para a conta do cliente associada aos equipamentos TPA.

Transacao — Operagédo efetuada através dos equipamentos TPA, no Sistema, mediante a utilizagdo de um cartéo.

Uso Indevido — Adulteragéo, pelo cliente, das funcionalidades disponibilizadas no(s) equipamento(s) TPA, com vista a obter

vantagens contrdrias a finalidade contratualmente estabelecida.

Clausula 22
(Objeto)

1. Pelo Contrato celebrado ao abrigo das presentes Condigbes Gerais (doravante “Contrato”), a Caixa obriga-se a locar ao
Cliente os equipamentos TPA identificados no Anexo B, cedendo-lhe o direito de utilizagdo dos mesmos enquanto se
mantiver em vigor o referido Contrato, a fim de permitir o acesso dos referidos equipamentos ao Sistema.

2. Através do acesso dos equipamentos TPA ao Sistema, serdo debitadas as contas dos clientes titulares de cartdes validos
no mesmo Sistema, emitidos sob as marcas identificadas no Anexo B, mediante ordem dada por estes, e creditada a
conta bancaria do Cliente identificada no mesmo Anexo.

3. A aceitagdo dos Cartdes processa-se por via eletrdnica, através dos equipamentos TPA locados ao Cliente pela Caixa,
nos seus estabelecimentos identificados no Anexo B, sem prejuizo das regras especificas dos contratos ao abrigo dos
quais os referidos equipamentos TPA tenham sido instalados.

4. Face as caracteristicas préprias da atividade do Cliente, a aceitagido dos Cartdes podera também processar-se através
de Maquinas Manuais (Imprinters), devendo para o efeito ser preenchido o Anexo C.

5. A definicdo de critérios para a instalagdo de Maquinas Manuais é da exclusiva competéncia da Caixa.

6. A Caixa podera, no ambito da sua estratégia de otimizacao dos equipamentos TPA adquiridos/alugados ao Fornecedor
dos equipamentos TPA, locar ao Cliente qualquer equipamento TPA que se encontre no seu periodo de vida util de 5

(cinco) anos, garantindo o seu normal funcionamento.

Clausula 32
(Requisitos Técnicos de Instalagao do(s) Equipamento(s) TPA)
O Cliente obriga-se, salvo indicagdo em contrario da Caixa ou do Fornecedor dos equipamentos TPA, a assegurar que:
1. Os equipamentos TPA se encontrem ligados a rede elétrica de 220/240 V ou a fonte de alimentagao autorregulada.
2. Atemperatura de operagao esteja compreendida entre 5 e 40 graus centigrados.

3. A humidade do local de funcionamento se encontre dentro do intervalo de 50 a 90% sem existéncia de condensacgéao.



c Regime de Aluguer
m Standard

4. A areade instalagao, as centrais elétricas, as vias de acesso, o local e as condi¢des de trabalho sejam as apropriadas e

adequadas para a devida instalagéo e utilizagdo dos equipamentos TPA.

Clausula 42
(Condigbes Financeiras)
1. A prestacdo de Servigos acordados pelas presentes Condigdes Gerais tem como contrapartida os seguintes encargos:

1.1. Prego de adeséo a aceitagéo de cartdes das marcas, conforme definido no Anexo B.

1.2. Prego de adeséo a funcionalidade de conversao dindmica de moedas (DCC), conforme definido no Anexo E.

1.3. Por cada Transagao efetuada nos equipamentos TPA, sera cobrada a titulo de precgo pela prestacdo do servigo,
uma Tarifa de Servigo de Cliente (TSC), cujo valor é fixado no Anexo B.

1.4. Os encargos do processo de instalagdo dos equipamentos TPA no Sistema, que permitird o acesso ao mesmo,
conforme definido no Anexo B.

1.5. A locagdo dos equipamentos TPA, identificados no Anexo B e 0 acesso ao Sistema serdo efetuados mediante o
pagamento de uma tarifa mensal fixada no mesmo Anexo, enquanto se mantiver em vigor o Contrato.

2. Por cada Transagdo efetuada com um Cartdo emitido pela Caixa nos equipamentos TPA, havera lugar a um
acerto/desconto de valores, a favor do Cliente, da TSC referida em 1.3. supra nos termos definidos no Anexo B, o qual
serd creditado no final do més da Transagao a que respeita, na conta para movimentos a crédito indicada pelo Cliente
no referido Anexo.

3. Porcadatransacao efetuada, utilizando a funcionalidade de conversédo dindmica de moeda, havera lugar a um desconto
a favor do cliente nos termos definidos no Anexo E, o qual sera creditado no final do més da transacéo a que respeita,
na conta para movimentos a crédito indicada pelo cliente no Anexo B.

4. A Caixa podera atualizar, em fungédo das variagées do mercado, e a qualquer momento, os valores de expressao
pecuniaria constantes destas Condigoes Gerais e respetivos Anexos mediante comunicagao escrita dirigida ao Cliente,
a efetuar nos termos e com as consequéncias previstas na clausula 22.2.

5. Os encargos regularmente cobrados ao Cliente previstos na presente clausula sdo apenas devidos na parte
proporcional ao periodo decorrido até a data da cessagéo do Contrato. Se tais encargos forem pagos antecipadamente,

serao restituidos ao Cliente na parte proporcional ao periodo ainda nao decorrido.

Clausula 52
(Sistema de Comunicagdes)

1. A modalidade de telecomunicagdes escolhida pelo Cliente para ligagdo dos equipamentos TPA ao Sistema, bem como
a definicdo da titularidade, constam do Anexo B ao Contrato.

2. Caso os encargos com a utilizagao dos equipamentos TPA sejam imputados a Caixa, o sistema de telecomunicacées
destinar-se-a ao uso exclusivo dos mesmos, responsabilizando-se a Caixa apenas pelo pagamento dos custos que lhe
vierem a ser debitados a titulo de ligagbes exclusivas dos referidos equipamentos.

2.1. Na eventualidade de o Cliente utilizar o sistema de telecomunicagdes para outras finalidades, os respetivos custos
serado da sua inteira e exclusiva responsabilidade, procedendo a Caixa a imputagdo aquele, dos valores que lhe

venham a ser debitados pelo operador de telecomunicagdes.
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Caso o sistema de telecomunicagoes escolhido pelo Cliente necessite, para o seu normal funcionamento, da instalagao
de equipamentos adicionais, propriedade do Operador de Telecomunicagdes, o Cliente obriga-se a zelar pela sua
seguranga, sendo responsavel pelos custos derivados da perda, furto ou danificagdo dos mesmos.

O disposto no numero anterior aplica-se igualmente na hipétese de o sistema de telecomunicagbes ser
solicitado/requerido pela Caixa, junto do Operador de Telecomunicagoes.

A Caixa cobrara ao Cliente os valores devidos ao abrigo dos nimeros 2 e 3 da presente clausula, de acordo com o
tarifario do Operador de Telecomunicagbes em causa, no momento em que se verifiquem quaisquer das situagdes
previstas nos referidos nimeros.

A Caixa pode alterar a modalidade de comunicagéo, nos casos em que os custos de comunicag¢do sejam suportados
integralmente por si, para outra modalidade de comunicagdo que mantenha o normal funcionamento dos equipamentos

TPA.

Clausula 62
(Utilizagao e Seguranca)
O Cliente obriga-se a permitir o acesso e a utilizagdo dos equipamentos TPA a todos os titulares de um cartao valido no
Sistema emitidos sob as marcas identificadas no Anexo B.
O Cliente deve instalar o Pinpad de forma a que o utilizador possa introduzir o NIP em condigbes que nao permitam a
percecao, por terceiros, do codigo utilizado, assegurando, nomeadamente, que a introdu¢éo do NIP pelo utilizador nao

esteja sujeita a vigilancia eletronica.

Clausula 72

(Transagoes Eletronicas)
O Cliente e a Caixa acordam que o registo informatico das transagdes realizadas ao abrigo do Contrato, o chamado log,
0 qual pode ser visualizado em papel ou terminal, constitui prova formal e suficiente das ordens dadas pelos utentes dos
equipamentos TPA, pelo Cliente, seus auxiliares e representantes.
A Caixa apenas esta obrigada a cumprir, diretamente, por meio do Sistema, as ordens por si efetivamente recebidas e
nos termos em que tenham sido, sendo prova da recegdo e dos termos dessas ordens o que constar dos registos
referidos no nimero anterior.
A Caixa obriga-se a creditar, na conta de depdsito a ordem associada aos equipamentos TPA e indicada no Anexo B
para movimentos a crédito, todos os montantes correspondentes as ordens por ela recebidas e efetuadas nos respetivos
equipamentos.
Os créditos a que se refere 0 nUmero anterior estdo, temporalmente, sujeitos as regras de funcionamento do Sistema
Bancario de Compensacao Nacional e/ou Internacional e serdo deduzidos dos valores da TSC constante do Anexo B.
As transacgdes realizadas por via eletrénica, de acordo com a clausula 22, darao origem a emissao de um taldo que tera
de ser assinado pelo titular do Cartdo sempre que a Transagdo nao tenha sido validada pela introdugéo do NIP do Cartao.
O Cliente compromete-se a confirmar que o portador do Cartao é seu legitimo possuidor/titular, através da verificagéo e
conferéncia de que a assinatura do talao € semelhante a que consta do respetivo Cartdo e do Documento de Identificacao

do respetivo portador, devendo, para tal, solicitar a exibi¢cao a este ultimo destes documentos.
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O Cliente nao deve completar a transagao eletronica de Cartées cuja assinatura ndo seja semelhante a que consta do
respetivo taldo e do Documento de Identificagéo apresentado e/ou em caso de suspeita que o portador do Cartdo nao é
0 seu legitimo titular.

Os taldes emitidos pelos equipamentos TPA sdo compostos por duas vias, sendo a segunda via destinada ao titular do
Cartao, devendo o original ser arquivado pelo Cliente durante o prazo de 18 (dezoito) meses, comprometendo-se este a
facultar o referido original a Caixa sempre que esta Iho solicitar.

Caso a TSC, referida no numero 1.3 da Clausula 42 relativa a transagdes efetuadas com cartdes da Marca Multibanco,
tenha sido definida no pressuposto de os equipamentos TPA se encontrarem instalados ao abrigo de Acordo de
Aceitagdo celebrado entre o Cliente e outros Acquirers, a Caixa reserva-se o direito de, deixando de se verificar o
pressuposto indicado, alterar a TSC para o valor constante do Pregério divulgado nos termos da lei, mediante
comunicagao escrita dirigida ao Cliente, com a antecedéncia minima de 15 (quinze) dias relativamente a data de entrada
em vigor da nova TSC, o qual podera, querendo, resolver o contrato com fundamento na mencionada alteragao. O
siléncio do Cliente pelo prazo de 15 (quinze) dias, a contar da rece¢édo daquela comunicagao, valerd como aceitagao
tacita da alteragao. E aplicavel & alteragdo aqui prevista o disposto no n? 4 da clausula 222,

Face as caracteristicas préprias da atividade do Cliente, a Caixa podera disponibilizar no equipamento TPA a
funcionalidade de Key entry, sendo os critérios de disponibilizagdo desta funcionalidade da exclusiva competéncia da
Caixa. Em regra, no entanto, as transagoes eletronicas serdo presenciais, e a utilizagdo do Key entry sera excecional,
apenas podendo ser utilizado quando:

10.1. O TPA estiver operacional mas ocorra falha na leitura dos dados do cartéo;

10.2. Houver necessidade de efetuar uma operagdo sem o titular e respetivo cartdo estarem presentes (utilizando-se

apenas para processar servigos especificos de determinados ramos de negécio.

Clausula 82

(Obrigagbes do Cliente)
Quanto ao(s) equipamento(s) TPA:

1.1. O Cliente obriga-se a ter o(s) equipamento(s) TPA instalado(s) em local e condi¢gdes nunca prejudiciais a imagem
das marcas identificadas no Anexo B e da Caixa e a assegurar a protegéo fisica do(s) equipamento(s) TPA contra
furto ou roubo, deterioragédo e de modo a impedir qualquer acesso a informagéo légica contida nos mesmos.

1.2. O Cliente obriga-se a fazer, direta e pessoalmente ou através de representantes e auxiliares, um uso prudente e
conforme as regras do manual do utilizador ou outras que lhe sejam transmitidas pela Caixa, diretamente ou através
de qualquer interveniente no Sistema, do(s) equipamento(s) TPA e dos cartdes de supervisor e/ou de operador e
dos respetivos cédigos secretos (NIP), a fim de evitar quaisquer perturbagdes no acesso ao Sistema.

1.3. O Cliente obriga-se ainda a ndo abrir, modificar, alterar ou efetuar qualquer intervengéo no(s) equipamento(s) TPA,
assim como, a ndo penetrar, monitorar ou utilizar de forma ilegitima o Pinpad.

1.4. O Cliente nao pode colocar etiquetas no Pinpad, nem retirar ou alterar etiquetas que o mesmo possuia quando lhe
foi fornecido.

1.5. O Cliente obriga-se a comunicar, sem atrasos injustificados e logo que deles tenha conhecimento, a perda, roubo,
apropriacdo abusiva ou qualquer utilizagdo ndo autorizada no(s) equipamento(s) TPA e/ou no Pinpad.

1.5.1. O Cliente deve certificar-se, periodicamente, que o(s) equipamento(s) TPA e/ou o Pinpad continua na sua

posse, de modo a aperceber-se, o mais cedo possivel, das ocorréncias a que se refere 0 nimero anterior.
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1.5.2. A comunicagéo a que se refere o ponto 1.5. deve ser feita sempre de forma escrita, através do envio de
correspondéncia ou diretamente junto da Agéncia da Caixa onde estdo abertas as contas D.O. para
movimentos a crédito e débito indicadas no Anexo B.

1.5.3. A Caixa facultarda ao Cliente, a pedido deste, os meios necessarios para fazer prova de que efetuou a
comunicagao prevista no numero 1.5., durante os 18 meses seguintes a realizagdo desta comunicagao.

1.5.4. Deve ser vedada a utilizagdo do equipamento TPA logo que a comunicagao referida no nimero 1.5. tenha
sido efetuada.

2. Quanto as Transacgobes:

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

O Cliente obriga-se a aceitar como meio de pagamento dos bens por si vendidos ou dos servigos por si prestados,
os Cartoes que lhe sejam apresentados nas devidas condi¢des de uso e dentro do respetivo prazo de validade.
Caso a compra de um bem ou a prestagao de um servigo sejam pagos através de vérias transagoes, a realizagéo
das mesmas nao pode ser efetuada com o mesmo Cartéo.

O Cliente s6 pode aceitar Cartdes para pagamento que resultem apenas de produtos vendidos e/ou servigos
prestados no seu estabelecimento, ndo podendo ser realizadas nos equipamentos TPA transagbes que
representem um financiamento, donde resulte um crédito na conta do Cliente, sem que se efetue a saida do bem
ou a prestagao do servigo.

Quando for detetada uma situagéo de financiamento nos termos descritos no numero anterior, podera a Caixa
debitar a conta do cliente no valor correspondente ao crédito auferido na sequéncia desse financiamento.

Apos a realizagao, pela Caixa, do crédito das Transagdes, s6 a esta pertencera o direito de cobrar do comprador
ou utente do servigco prestado o valor das faturas que tenham sido emitidas.

Fica expressamente proibida a cobranga pelo Cliente aos seus clientes de qualquer valor ou taxa adicional ao prego
dos bens vendidos ou dos servigos prestados através do Cartao.

Fica igualmente proibida a inclusdo nas faturas de outro valor que ndo seja o que corresponde exatamente ao preco
dos bens realmente vendidos ou dos servigos efetivamente prestados.

O Cliente obriga-se:

2.8.1. A comunicar imediatamente a Caixa toda a suspeita de fraude, erro, ma-fé ou situagées em que identifique
que os dados de seguranca do Cartdo ndo existem ou parecem ter sido alterados ou que o portador do
Cartao nao é o seu verdadeiro titular, ou qualquer outra irregularidade quanto ao uso do Cartdo de que
tenha conhecimento;

2.8.2.  Aenvidar os seus melhores esforgcos, de forma razoavel e sem colocar em causa a sua seguranga e a dos
seus clientes, no sentido de apreender qualquer Cartdo nas situagdes previstas no niumero anterior ou se
tal Ihe for solicitado pela Caixa em resposta a um pedido de autorizagéo.

2.8.3. O Cliente obriga-se a recolher todas as informagbes necessarias no sentido de verificar a autenticidade
dos dados do cartdo e do seu titular.

2.8.4. O Cliente obriga-se a assegurar que todas as transagdes efetuadas sem a presenca do cartdo e do seu
titular requerem a tomada de conhecimento e autorizagao do titular do cartéo.

2.8.5. O Cliente obriga-se a, sempre que o titular do cartdo opte por pagar na moeda de origem do cartdo e a
copia do taldo do TPA solicite assinatura, a recolher no taldo a assinatura do titular do cartdo. No talao
constara a mencao de que foi dada ao titular do cartdo a possibilidade de optar por pagar em euros ou na
moeda original de emissdo do cartéo.

2.8.6. A observar e fazer observar todas as regras e procedimentos que lhe sejam transmitidos pela Caixa,
nomeadamente, o disposto no Manual do Cliente e os provenientes das entidades sob cujas marcas séo
emitidos os Cartoes identificados no Anexo B, sendo responséavel pela violagdo de tais normas.

2.8.7. O Cliente obriga-se expressamente a efetuar todas as devolucbes de montantes decorrentes,
nomeadamente, do cancelamento de reservas ou de outras quaisquer causas que deem lugar a restituicdo
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2.8.9.

2.8.10.

2.8.11.

Regime de Aluguer
Standard

de verbas pagas pelos seus clientes, Unica e exclusivamente para 0 mesmo cartdo com o qual foi paga a
soma objeto de devolugéo.

Em caso de violagéo pelo Cliente do disposto no nimero anterior, a Caixa fica desde j& autorizada, até
integral pagamento das verbas indevidamente devolvidas pelo Cliente aos seus clientes, a debitar a conta
de depdsitos a ordem tituladas pelo Cliente mencionadas na clausula 262 infra, bem como a exercer os
procedimentos instituidos nos numeros 1 a 6, da mesma clausula 262 infra, para cobranga dos montantes
em causa.

A exibir em local bem visivel dos seus estabelecimentos os simbolos e marcas dos Cartdes representados
pela Caixa e abrangidos pelo presente Contrato, a fim de que os titulares desses Cartbes possam
facilmente tomar conhecimento da sua aceitabilidade.

A devolver a Caixa todo o material que dela haja recebido, no caso de ocorrer a cessagao da vigéncia do
Contrato, perdendo automaticamente o direito a utilizagdo dos nomes e simbolos das marcas identificadas
no Anexo B, ndo podendo aquele exibir quaisquer daqueles simbolos, a partir do momento da cessagao
da vigéncia do Contrato.

A responder, no prazo indicado em qualquer pedido de esclarecimento da Caixa, ou de outro interveniente
no Sistema, relativamente a todo o tipo de Transagdes e respetivos procedimentos que tenham ocorrido

nos equipamentos instalados ao abrigo do Contrato.

2.9. A Caixa debitara na conta do Cliente, nos termos previstos no n.? 1 da clausula 26.2, as importancias que lhe tenha

creditado, relativamente as quais se venha a verificar corresponderem a transagdes em que:

2.9.1.

2.9.2.

2.9.3.

2.9.4.

2.9.5.
2.9.6.

O Cliente nao obteve previamente a necessaria autorizagdo ou o taldo emitido pelos equipamentos TPA
nao esteja devidamente assinado, quando a Transagao nao tenha sido validada através da introdugéo de
NIP do Cartao.

Falte a assinatura no taldo e/ou recibo ou a assinatura ndo seja semelhante a que consta ou constava do
Cartao e do documento de identificagcdo exibido aquando da realizagdo da Transagao.

Tenham sido processadas com a funcionalidade DCC e com o pagamento na moeda original de emissao
do cartdo, em que nado se verifique a assinatura, quando solicitada no taldo, ou a mesma nao seja
semelhante a que consta ou constava do Cartdo e do documento de identificagéo exibido, aquando da
realizacao da transagéo

O Cartao apresentado pelo titular ndo fosse vélido a data da realizagdo da Transagdo ou ja ndo se
encontrasse dentro do prazo de validade.

O titular do Cartao haja reclamado pela falta de entrega dos bens ou pela ndo prestagédo do servigo.
Tenha sido violada qualquer clausula destas Condigdes Gerais ou qualquer regra ou procedimento
constante do Manual do Cliente ou emanada das entidades sob cujas marcas sdo emitidos os cartbes
utilizados nos equipamentos TPA e que Ihe tenham sido transmitidas.

2.10. Caso o Cliente efetue qualquer operagao no(s) equipamento(s) TPA através da funcionalidade Key Entry e venha

a efetuar devolugdes dos valores das mesmas ou quaisquer créditos relativos a pedidos ou reclamagdes com as

mesmas conexas, devera atuar com cautela e tomar todas as medidas de seguranga ao seu alcance para evitar

situagOes de fraude. Caso nestas situagdes venham a ocorrer reclamacgéo dos titulares ou utilizadores dos Cartdes

que originem despesas ou encargos para a Caixa, o Cliente serd inteiramente responsavel por pagar a Caixa todas

as despesas e encargos que esta suporte.

3. O Cliente obriga-se a comunicar a Caixa qualquer mudanc¢a ou o encerramento da sua atividade que venha a ocorrer no

estabelecimento onde se encontram instalados os equipamentos TPA ou o encerramento do proprio estabelecimento.

4. O Cliente obriga-se a manter o saldo médio mensal das contas identificadas no Anexo B a um nivel nao inferior ao

estipulado no mesmo Anexo.

5. O Cliente obriga-se, ainda, a comunicar imediatamente a Caixa qualquer situagao que possa fundamentar o blogqueio por

esta do(s) equipamento(s) TPA, nos termos da clausula 132.
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Clausula 92

(Conformidade Normas PCI)

1. O Cliente obriga-se a respeitar e a fazer respeitar as normas de seguranga nacionais e internacionais, designadamente as

recomendadas pelas entidades que integram o Sistema e em especial as emanadas do Payment Card Industry Security

Standards Council, organizagao fundada pelas principais marcas de cartdes (Visa, MasterCard e outras), com o objetivo de

proteger os dados dos Titulares dos Cartdes e que devem obrigatoriamente ser seguidas por todas as entidades que acedem,

processam, armazenam ou transmitem esses dados, com destaque para as seguintes vertentes:

a)

Conjunto de requisitos de seguranga ao nivel técnico, operacional e de procedimentos que devem ser respeitados pelas
entidades, denominado Payment Card Industry Data Security Standard (PCI DSS), apresentado no Anexo D deste
Contrato;

Conjunto de requisitos de seguranga ao nivel de software e hardware que os equipamentos TPA tém de respeitar e que
€ denominado por Payment Card Industry PIN Transaction Security (PCI PTS)

Conjunto de requisitos de seguranga que as aplicagcdes de pagamento utilizadas pelo Cliente tém de obedecer e que é
denominado por Payment Application Data Security Standard. PA-DSS.

Clausula 10.2

(Inspegbes e Auditorias)

O Cliente aceita que a CGD ou qualquer entidade que por esta venha a ser indicada possam efetuar inspec¢des e/ou auditorias,

incluindo vistorias as instalacoes fisicas do Cliente, destinadas, designadamente, a verificar:

a)

b)

Os padrdes de seguranca adotados, em especial nos dominios de armazenamento, arquivo e acesso aos dados
referentes as transagdes eletronicas e aos utilizadores dos Cartdes;
A seguranca dos sistemas que garantem a confidencialidade e integridade dos dados.

Clausula 112

(Confidencialidade e Prote¢éo de Dados)
A Caixa é por este meio autorizada pelo Cliente a fornecer aos intervenientes do Sistema, os dados necessarios ao
perfeito funcionamento e controlo do mesmo, ainda que estes possam estar abrangidos por segredo bancario, bem como
pelo regime de protecdo de dados pessoais.
O Cliente obriga-se a manter confidenciais todas as informagdes escritas e/ou verbais e demais documentacgéo, qualquer
que seja o suporte utilizado, incluindo todos e quaisquer documentos de natureza estratégica, legal, comercial, técnica,
operacional ou financeira, nomeadamente contendo ou refletindo informagao relativa aos equipamentos, “Know-how” e
metodologias relativamente a Caixa ou a Sociedade que com ela se encontrem em relagdo de dominio ou de grupo, bem
como quaisquer outros intervenientes no Sistema.
O Cliente s6 podera divulgar qualquer informagao confidencial prevista no nimero anterior nos termos da lei, ou em
cumprimento de obrigagbes que para si decorram das presentes Condi¢des Gerais, devendo sempre comunicar a Caixa,
fundamentando-a, a necessidade de tal divulgagéo.
O Cliente obriga-se a manter seguros todos os dados dos Cartdes e/ ou dos titulares dos Cartdes e quaisquer outros
documentos com informagdes das transagdes, quer estejam em formato fisico, quer em formato eletrénico.
O Cliente ndo pode vender, comprar, dar ou trocar dados das contas dos seus clientes, assim como qualquer registo que

surja em resultado das transagoes.
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O Cliente nao pode processar, armazenar ou transmitir, por qualquer forma, os dados dos cartes de crédito e de débito
que tenha na sua posse para a realizagao das transagdes, a excegao do que seja estritamente necessario ao abrigo das

presentes Condigdes Gerais.

Clausula 122
(Responsabilidade do Cliente)
Os itens abaixo indicados sédo da exclusiva responsabilidade do Cliente, o qual suportara os encargos dai derivados:
1. Danos ou avarias provocados nos equipamentos TPA ou nos produtos abrangidos referidos nestas Condigoes Gerais,
por:
1.1. Pratica de atos dolosos pelo Cliente, seus representantes ou colaboradores.
1.2. Variagdes da tenséo de alimentagao elétrica superiores aos limites tolerados ou falhas de energia, quaisquer que
sejam as suas causas.
1.3. Reparagdes ou modificagdes executadas por técnicos estranhos ao Fornecedor dos equipamentos TPA ou que nao
tenham sido indicados por este.
1.4. Ligagdes a equipamentos e periféricos ndo aprovados previamente pela Caixa.
1.5. Localizacdo dos equipamentos TPA em ambientes que ndo obedegcam as condic¢des fixadas na clausula 22.
1.6. Inundagdes, acidentes, quedas, fogo, derrocadas, fendmenos de natureza sismica ou contaminagdes radioativas.
1.7. Furto, roubo ou deterioragao, por terceiros, dos equipamentos TPA.
2. Todos os componentes plasticos exteriores dos equipamentos TPA, de que sdo exemplo: a caixa exterior (superior ou
inferior), a base (fixa ou amovivel) e as tampas de teclados ou de impressoras.

3. Todos os tipos de baterias e quaisquer outros consumiveis.

Clausula 132
(Operacionalidade do sistema - bloqueio)

1. A qualquer momento, a operacionalidade do Sistema podera ser bloqueada pela Caixa ou por outros intervenientes no
mesmo, em caso de fundada suspeita de fraude ou irregularidade quanto ao uso dos cartdes utilizados nos equipamentos
TPA ou no funcionamento do Sistema.

2. O Sistema podera ficar bloqueado por questdes de seguranca, manutengao e/ou por qualquer outra eventualidade alheia
a vontade da Caixa, pelo que esta nao garante a operacionalidade do Sistema a todo o tempo, nem pode ser responsavel
por quaisquer danos/prejuizos que, direta ou indiretamente, possa ocasionar ao Cliente em virtude de tais
indisponibilidades.

3. A Caixa pode, ainda, bloquear temporariamente o uso do Sistema ou alguma das suas funcionalidades ou servigos,
designadamente, nos seguintes casos:

3.1. Se tiver ocorrido Uso Indevido por parte do Cliente das funcionalidades do Sistema disponibilizadas pela Caixa,
designadamente da funcionalidade de Devolugéo.

3.2. Se tiver suspeita de utilizagdo nao autorizada ou fraudulenta nos equipamentos TPA, ou de qualquer irregularidade
de que possa resultar um prejuizo para a Caixa, para o Sistema ou para o(s) titular(es) dos Cartdes ou que ponha

em causa a seguranga dos equipamentos TPA.
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3.3. Se o Cliente violar algumas das obrigacdes previstas nas presentes Condigdes Gerais, designadamente, quando
nao for efetuado o pagamento pontual de qualquer prestacdo pecuniéria ou de alguma outra obrigagéo financeira
prevista neste Contrato ou nos respetivos Anexos e/ou quando, sendo devido algum pagamento pelo Cliente a
Caixa ao abrigo destas condigdes, as contas D.O. indicadas no Anexo B ndo apresentem proviséo suficiente para
o efeito.

3.4. Caso se verifique a realizagdo de uma transagédo nos equipamentos TPA que consubstancie uma situagdo de
financiamento para o Cliente, donde resulte um crédito na sua conta sem que ocorra a saida do bem ou a prestagéao
do servigo.

3.5. Se o Cliente for inibido do uso de cheque.

3.6. Caso ocorra alteragao relevante da situagao patrimonial do Cliente.

3.7. Em caso de propositura contra o Cliente de qualquer execug¢éo, arresto, arrolamento ou qualquer outra providéncia
judicial ou administrativa que implique limitagcao da livre disponibilidade dos seus bens;

3.8. Em caso de insolvéncia do Cliente, ainda que nao judicialmente declarada.

3.9. Nao cumprimento das regras PCl DSS ou qualquer situagdo em que, segundo juizo fundamentado da Caixa, o
Comerciante ndo garanta a seguranca das transagdes ou o cumprimento das normas legais ou regulamentares
aplicaveis.

4. A Caixa deverd informar o Cliente do bloqueio da operacionalidade do Sistema prevista na presente clausula, por uma
das formas constantes da clausula relativa as Comunicagées entre as Partes e, sempre que possivel, antes do bloqueio
do equipamento TPA ou, o mais tardar, imediatamente apds o bloqueio, salvo se tal informagao ndo puder ser prestada
por razdes de segurancga objetivamente fundamentadas ou se for proibida por outras disposicdes legais aplicaveis.

5. Logo que deixem de se verificar os motivos que levaram ao bloqueio, a Caixa deve desbloquear o equipamento TPA ou
substitui-lo por um novo, garantindo a Caixa que o Cliente dispde, a todo 0 momento, de meios que lhe permitam solicitar
o desbloqueio nestas condigoes.

6. Enquanto se verificar o bloqueio do(s) equipamento(s) TPA, ndo havera cobranga de encargos com mensalidades, sendo

calculado o encargo correspondente ao nimero de dias em que se tenha verificado o bloqueio.

Clausula 142
(Reclamagdes do Cliente)
1. Todas as reclamagdes referentes a quaisquer operagdes efetuadas deverdo ser comunicadas a Caixa pelo Cliente, no
prazo maximo de 30 (trinta) dias a contar das datas das operagbes em causa.
2. Decorrido este prazo sobre a efetivacdo das operagdes, estas consideram-se realizadas em conformidade com os
interesses e ordens do Cliente, caducando todos os direitos que aquele pudesse ter contra a Caixa e os seus

representantes ou auxiliares.

Clausula 152
(Cartdes)
Em caso de extravio, deterioragdo, furto ou roubo de qualquer dos cartdes de supervisor e/ou de operador ou de suspeita de
conhecimento dos respetivos NIPs por qualquer pessoa que nao representantes ou auxiliares a quem o Cliente os tenha

comunicado, este avisara imediatamente a Caixa e a SIBS, por telefone e por escrito, de tais factos, sendo, no entanto, da
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sua inteira responsabilidade todas as operagdes realizadas através dos referidos cartdes até as 10.00 horas do dia util

seguinte ao da recegao das referidas comunicagoes telefonicas pela Caixa e pela SIBS.

Clausula 162
(Personalizag&o)
Os equipamentos TPA instalados nos estabelecimentos identificados no Anexo B sédo personalizados sob a forma e cores

que a Caixa definir, ndo podendo esta personalizagéo ser alterada.

Clausula 172
(Mudanga de Local)
1. Em caso de necessidade de alteracdo do local de instalagdo dos equipamentos TPA, o Cliente devera comunicar tal
facto a Caixa com uma antecedéncia minima de 30 (trinta) dias, sob pena de ser responsabilizado pelos custos derivados
da falta desta comunicagéo.

2. Serdo da conta do Cliente todas as despesas resultantes da mudanga de local de instalagcdo dos equipamentos TPA.

Clausula 182
(Manutengéo de equipamentos TPA)

1. A manutengao ordindria dos equipamentos TPA sera efetuada pelo Fornecedor dos equipamentos TPA ou por quem
este indicar.

2. A tarifa mensal por equipamento TPA, definida no Anexo B, inclui o servigo de assisténcia e manutengao técnica(s)
ordinaria(s) dos equipamentos TPA que sera disponibilizado 7 (sete) dias por semana no periodo das 8:00 horas as
20:00 horas.

3. O Cliente devera solicitar a identificagdo do técnico de manutengéo, na instalagao inicial e em atividades de manutengéo
subsequentes e cooperar com 0 mesmo e respetiva Empresa, nomeadamente no que se refere a marcagédo da data da
intervengao e sua concretizagdo. Cada intervengao deve ser documentada com relatério de intervencdo em que conste,
de forma legivel, a identificagdo do técnico, a data, a hora e o motivo da intervengéo. Este documento ficara na posse do
Cliente pelo prazo minimo de 18 (dezoito) meses, podendo ser solicitada pela Caixa ou por qualquer interveniente do
Sistema a sua apresentagao.

4. Sem prejuizo do disposto no nimero 2, serdo da conta do Cliente todas as despesas em que a Caixa ou o Fornecedor
dos equipamentos TPA incorram por forca de qualquer avaria ou dano sofridos pelos equipamentos TPA objeto deste
Contrato, conforme decorre da clausula 92, salvo provando-se terem sido causados pelo Fornecedor dos equipamentos

TPA ou pela Caixa.

Clausula 192

(Substituicao)
1. A Caixa procedera a substituicdo dos equipamentos TPA, sem qualquer encargo adicional para o Cliente, findo o periodo
de 5 (cinco) anos de vida util ou, antecipadamente, quando se verifiquem deficiéncias de natureza técnica no normal

funcionamento dos equipamentos TPA.
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2. No caso da substituicdo do(s) equipamento(s) TPA ocorrer a pedido do Cliente, antes de decorrido o periodo de 5 (cinco)
anos de vida util dos equipamentos TPA, a Caixa procedera a cobranga do valor correspondente a 4 (quatro) meses de

tarifa mensal dos equipamentos TPA a substituir.

Clausula 202
(Cedéncia)

1. Em caso de trespasse ou cessao de exploragédo dos estabelecimentos identificados no Anexo B, a posicao contratual
assumida pelo Cliente no Contrato ndo sera transmitida ao trespassario ou ao cessionario dos estabelecimentos salvo
prévia autorizacao escrita da Caixa.

2. O Cliente obriga-se a nado ceder a terceiro, a qualquer titulo, o seu direito de utilizagdo dos equipamentos TPA, quer
gratuita quer onerosamente, quer temporaria quer definitivamente, bem como a ndo os alienar ou onerar sem prévio

acordo escrito da Caixa.

Clausula 212
(Vigéncia)
1. O Contrato celebrado ao abrigo destas Condi¢cdes Gerais vigora pelo prazo de 12 (doze) meses contados da data da sua

assinatura, considerando-se automaticamente prorrogado por periodos iguais e sucessivos de 12 (doze) meses.

2. Qualquer uma das partes pode, a todo o momento, denunciar o Contrato, mediante comunicagdo expedida com a
antecedéncia minima de 1 (um) més ou 2 (dois) meses em relagdo a data indicada para a produgao de efeitos dessa
denuncia, conforme a mesma seja efetuada, pelo Cliente ou pela Caixa e segundo a forma estabelecida no nimero
seguinte.

3. A denuncia do Contrato devera ser comunicada nos seguintes termos:

a) Pelo Cliente, através da apresentacdo do formulario de desisténcias ou declaragdo escrita apresentada
pessoalmente na Agéncia onde estdo abertas as contas D. O. indicadas no Anexo B ou por carta registada com
aviso de recegéo, com a mengao de desisténcia total de todos os terminais contratados e com a identificagdo de
cada um desses terminais.

b) Pela Caixa, mediante carta registada com aviso de recegéo dirigida ao Cliente.

Clausula 222
(Alteragdes ao Contrato)

1. A Caixa podera propor alteragdes as presentes Condigdes Gerais e/ou aos Anexos através de comunicacao escrita
dirigida ao Cliente.

2. A proposta de alteragdo das Condi¢des Gerais e/ou dos Anexos serd comunicada com uma antecedéncia minima de 2
(dois) meses antes da data pretendida para a sua entrada em vigor, considerando-se que o Cliente aceitou as alteragdes
propostas se nao tiver comunicado, por escrito, a Caixa, que nédo as aceita antes da mencionada data.

3. No caso de o Cliente ndo aceitar as alteragdes propostas, 0 mesmo tem o direito de resolver o Contrato celebrado com
base nas presentes Condi¢des Gerais, com efeitos imediatos.

4. As alteragdes efetuadas ao abrigo da presente clausula consideram-se, para todos os efeitos, como fazendo parte
integrante do clausulado contratual, sem necessidade de quaisquer outras formalidades.

Clausula 232

(Resolugao)
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1. A Caixa podera resolver o Contrato por carta registada com aviso de recegao, com efeitos a partir da data indicada na
mesma, sempre que:

1.1. Tal Ihe seja imposto pelos intervenientes do Sistema.

1.2. O Cliente incumpra qualquer das obrigagdes emergentes das presentes Condicoes Gerais, designadamente,
quando nao for efetuado o pagamento pontual de qualquer prestagéo pecuniéria, ou de alguma outra obrigacédo
financeira previstas nas mesmas ou nos respetivos Anexos.

1.3. Se verifique serem falsos ou incorretos os recibos remetidos a Caixa pelo Cliente.

1.4. Se verifique que o Cliente, por negligéncia grave ou dolo grosseiro, tenha provocado danos a Caixa ou a qualquer
outro interveniente no Sistema.

1.5. O Cliente suspenda a sua atividade econémica e/ou, por qualquer motivo, ndo efetue qualquer transagéo durante
periodo igual ou superior a 3 meses.

1.6. Se verifique situagdo que fundamente insolvéncia, bem como, ciséo, fuséo, morte ou dissolu¢do do Cliente.

1.7. Na o6tica da Caixa, os equipamentos TPA n&o sejam rentaveis.

1.8. Tiver suspeitas de qualquer utilizagdo néo autorizada ou fraudulenta ou de qualquer outra irregularidade no uso do
Sistema e nas demais situagdes previstas na clausula 13.2 supra, ndo necessitando de fazer prova junto do Cliente.

1.9. Se verifique qualquer facto ou causa que constitua fundamento de bloqueio do equipamento TPA, nos termos da
clausula 13.2 do presente contrato, se, tendo havido bloqueio, o referido facto ou causa perdurar por prazo igual ou
superior a dois meses consecutivos.

2. A Caixa ficara isenta do dever de pagar qualquer Transagao efetuada no Equipamento em violagdo das obrigagoes
referidas nos nimeros 1.2, 1.3, 1.4 e 1.8 desta Clausula.

3. Nas situagbes previstas no nimero 1.5. da presente Clausula, caso exista mais do que um Equipamento TPA abrangido
pelo presente Contrato, a ndo-realizagao de transagdes por periodo igual ou superior a 3 meses num Unico equipamento
TPA confere a Caixa o direito de resolver o contrato com efeitos imediatos ou, alternativamente e a critério da Caixa, de
reduzir o objeto deste Contrato, fazendo cessar os seus efeitos apenas quanto ao Equipamento TPA onde nao se tenham
efetuado transagdes por periodo igual ou superior a 3 meses.

4. A Caixa podera ainda resolver o contrato sempre que haja um registo de incidente nos aplicativos de risco das Marcas
Internacionais Visa e Mastercard, relativo a qualquer comerciante, quer no momento da contratagéo, quer no decurso da
relacdo contratual.

5. Em caso de resolugéo pela Caixa, o Cliente suportara todos os custos incorridos pela Caixa, incluindo os que sejam
devidos a terceiras entidades, resultantes da execugédo do presente Contrato até & data de produgédo de efeitos da

resolucao

Clausula 242
(Desisténcia do Cliente)

1. Caso tenha sido locado ao Cliente mais do que um equipamento TPA, se o Cliente pretender desistir da utilizagao de
algum/alguns equipamentos, mas nao de todos, devera preencher o respetivo formulario de desisténcias dos
equipamentos ou apresentar a Caixa, pessoalmente na Agéncia onde tem abertas as contas D.O. indicadas no Anexo B
ou, ainda, por via postal registada, declaragé@o escrita com a indicagdo expressa do(s) equipamento(s) em causa de que

pretende desistir.
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O Cliente deixara de suportar os encargos previstos na clausula 4.2 em relagcdo ao equipamento TPA de que pretende
desistir, a partir do dia um do més seguinte ao da recegéo pela Caixa do formulario de desisténcia do mesmo ou da
declaragao referida no nimero anterior, desde que o respetivo pedido de desisténcia seja apresentado com, pelo menos,
8 (oito) dias uteis de antecedéncia em relagéo aquele dia.

Quando néo for cumprido o prazo de apresentacao do pedido de desisténcia, o Cliente sé deixara de suportar os encargos
previstos na clausula 4.2 em relagdo ao TPA em questdo, no dia um do segundo més subsequente a data da
apresentacéo do referido pedido.

Sem prejuizo do disposto nos numeros anteriores, salvo motivo de ordem técnica, a Caixa procedera a desativagao dos
equipamentos TPA no Sistema apds a entrega do pedido de desisténcias do equipamento.

A desisténcia da totalidade dos equipamentos equivale a denuncia do Contrato, pelo que devera ser feita na forma e
segundo as condi¢des estipuladas na clausula 21.2.

Na desisténcia dos equipamentos TPA, devera o Cliente cumprir com o disposto na clausula seguinte, relativa a

devolugéo de equipamentos.

Clausula 252
(Devolugéo de Equipamento)

O Cliente obriga-se a entregar a Caixa, nas instalagdes desta, ou onde esta indicar, o(s) equipamentos TPA relativamente
aos quais cessem os efeitos do Contrato, seja por desisténcia, resolu¢do ou denuncia, no prazo maximo de 15 (quinze)
dias ap6s a aludida cessagao de efeitos.

Nao se verificando a entrega dos equipamentos TPA no prazo estabelecido no nimero anterior, ficara a Caixa, através
de seu representante, expressamente autorizada a proceder a recolha dos equipamentos TPA, no local onde se
encontrem instalados.

Na impossibilidade de recuperacéo dos equipamentos TPA na situagao prevista no nimero anterior, a Caixa procedera
a cobranga, por cada equipamento, do valor correspondente a 30 (trinta) meses de tarifa mensal, de acordo com o valor

do pregario a data em vigor.

Clausula 262

(Pagamentos)
Todos os pagamentos, reembolsos e demais quantias que sejam ou venham a ser devidos pelo Cliente ao abrigo das
presentes Condigdes Gerais, incluindo os que devam ser restituidos a Caixa nos termos previstos no n.? 2.9. da clausula
7.2, e/ou na sequéncia da cessacéo, parcial ou total do Contrato, serdo efetuados por débito da conta indicada no Anexo
B, para movimentos a débito pela Caixa, ficando esta, deste ja, autorizada a debita-la e o Cliente obrigado a manté-la
devidamente provisionada.
Nao apresentando a conta referida no nimero anterior provisdo para o efeito, a Caixa podera debitar a conta prevista no
Anexo B, para movimentos a crédito.
Nao sendo possivel debitar as contas existentes em nome do Cliente nos termos previstos na presente clausula, a Caixa
interpelard o Cliente, para, no prazo de 3 (irés) dias Uteis contados da rececéo da referida interpelagéo, regularizar a

situagao da falta de pagamento.
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Verificando-se a falta de provisdo nas contas indicadas no Anexo B para pagamento das quantias em divida, o saldo
negativo que se apurar sera langado na conta referida no nimero 1, vencendo juros calculados a taxa maxima que, em
cada momento, a Caixa praticar para o descoberto eventual (publicitada nos termos da lei) e contados a partir da data
do apuramento do mencionado saldo negativo. Os juros remuneratérios poderdo ser capitalizados por decisao unilateral
da Caixa, nos termos permitidos pela lei, sem necessidade de notificagdo ao Cliente.

Apés a Caixa interpelar o Cliente para efetuar a regularizagéo nos termos previstos no nimero 3., se esta nao for feita
no prazo estipulado, a taxa de juro a que se refere o nimero anterior serd acrescido de uma sobretaxa de até 3% ao ano
ou outra que seja legalmente admitida, ficando ainda a Caixa legitimada a resolver o Contrato.

O Comerciante declara expressamente que aceita e reconhece que o saldo negativo langado na conta, nos termos
previstos na presente clausula, confirma a situagéo de incumprimento do contrato e que a existéncia desse saldo equivale

a um mero registo contabilistico, ndo fazendo cessar essa mesma situagdo de incumprimento.

Clausula 27.2

(Transagdes reclamadas)
A Caixa tem a faculdade de indisponibilizar na conta D.O. para movimentos a débito indicada no Anexo B os montantes
cobrados pelos intervenientes do Sistema na sequéncia de transa¢des que tenham sido objeto de reclamagdes
apresentadas pelos Bancos Emissores dos Cartdes e enquanto o processo de reclamagao nao estiver concluido.
Concluindo-se o processo de reclamagao sem que seja restituido a Caixa o montante que lhe foi cobrado pelo Banco
Emissor do Cartao reclamante, sera debitada a referida conta do Cliente no valor correspondente a transagao objeto
daquela reclamagéo.
O disposto na presente clausula aplica-se também as reclamagdes que sejam apresentadas depois de ocorrer a
cessagao do Contrato, qualquer que seja o motivo da cessagéo, contando que respeitem a transagdes realizadas dentro
do seu periodo de vigéncia.

Serdo da exclusiva responsabilidade do Cliente, e a Caixa fica desde ja autorizada também indisponibilizar na conta
referida no nimero 1 desta clausula as quantias necessarias para pagamento de todas as despesas e encargos, de
qualquer natureza mencionados na clausula 4.2 destas Condi¢des Gerais.

Clausula 28.2

(Transagoes ilegais)
O Cliente nao deve realizar transagdes no equipamento TPA quando tenha suspeita ou conhecimento que as mesmas
respeitam a compra de produtos ou a prestagdo de servigos ilegais ou contrafeitos ou que, de algum modo, se trata de
uma transacéo ilegal.
Caso o Cliente suspeite ou tome conhecimento da ilegalidade da transagao sé apés a mesma ter sido realizada, devera
comunicar de imediato tal facto a Caixa.
A Caixa ndo aceitara ordens de realizagdo de transagbes recebidas através do Sistema em caso de suspeita ou
conhecimento de que essas transagdes respeitam a compra de produtos ou a prestagdo de servigos ilegais ou
contrafeitos ou que, de algum modo, se trata de uma transacéo ilegal.
O Cliente obriga-se a disponibilizar a Caixa, no prazo méaximo de dois dias Uteis contados da solicitagdo da Caixa, toda

a documentacao que disponha e que possa demonstrar a legalidade da transagao.
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5. Em caso de incumprimento das obrigagdes previstas na presente clausula ou nas situagdes em que o Cliente tenha
realizado transagdes relativamente as quais devesse conhecer da sua ilegalidade, o Cliente obriga-se a reembolsar a
Caixa por qualquer responsabilidade em que a mesma incorra junto das marcas internacionais identificadas no Anexo B,
designadamente, por multas que lhe sejam aplicadas pela realizacao de transacgdes ilegais, bem como por qualquer
responsabilidade em que a Caixa incorra perante quaisquer outras entidades, incluindo, designada mas nao
exclusivamente, despesas relativas a custos administrativos, auditorias, reemissdo de cartées, custos processuais,
assistindo a Caixa o direito de bloguear temporariamente o uso do Sistema ou alguma das suas funcionalidades ou
servigos ou, ainda, resolver o presente contrato nos termos e com as consequéncias previstos no mesmo.

6. Para além do disposto no numero anterior, a Caixa fica autorizada a debitar a conta do Cliente, nos termos previstos no
n.2 1 da clausula 26.2, as importancias que lhe tenham creditado, relativamente as quais se venha a verificar
corresponderem a transagdes ilegais.

7. A Caixa nido podera, em qualquer situagao, ser responsabilizada por danos ou perdas ocorridos por transagdes efetuadas
noutros Acquirers, designadamente em momento anterior a celebracdo do presente Contrato, pelo que todos os encargos
em que a Caixa venha a incorrer por situagbes desta natureza serdo imputados ao Cliente, ficando a Caixa

expressamente autorizada a debita-los em qualquer conta a ordem titulada pelo Cliente e aberta junto da Caixa.

Clausula 292
(Comunicagao entre as partes)

1. Todas as comunicagbes e informacdes que, para efeitos exclusivos do presente contrato, a Caixa tenha de prestar, por
escrito, ao Cliente, poderao ser prestadas:

a) Em suporte papel, através de envio de correspondéncia dirigida ao Cliente para a morada constante do presente
contrato ou, caso a mesma tenha sido alterada, para a Ultima morada declarada. Compete ao Cliente comunicar
imediatamente a Caixa qualquer atualizagdo de morada.

b) Em suporte eletrénico, através de envio de mensagem de correio eletrénico dirigida ao Cliente para o enderego de
correio eletronico declarado pelo mesmo no momento da celebragdo do presente contrato ou em momento posterior,
expressamente para esse efeito;

c) Em suporte eletrdnico, através de envio de mensagem dirigida ao Cliente nos Servigos Caixadirecta Particulares /
Caixadirecta Empresas, desde que o Cliente tenha aderido a esse servigo; ou

d) Através de outro meio de comunicacao estipulado pelas partes.

2. No caso da Caixa prestar a informacao através do meio referido na alinea a) do numero anterior, a correspondéncia
presume-se recebida, salvo prova em contrario, no terceiro dia posterior ao do envio ou no primeiro dia Util seguinte, se
esse o0 nao for, e tem-se por recebida se s6 por culpa do destinatario ndo foi por ele oportunamente recebida.

3. Considera-se realizada nos termos da alinea a) do numero 1 da presente clausula a informagéo que seja prestada ao
Cliente através de mensagem incluida: (i) no extrato em suporte papel da conta de depdsito a ordem associada ao
presente contrato ou de qualquer outra conta de depésito que, por acordo das partes, a substitua; (ii) no extrato global
em suporte papel.

4. Considera-se realizada por escrito e em suporte eletrénico a informagédo que seja prestada ao Cliente através de

mensagem incluida: (i) no extrato em suporte eletronico da conta de deposito a ordem associada ao presente contrato
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10.

ou de qualquer outra conta de depdsito que, por acordo das partes, a substitua; (i) no extrato global em suporte
eletrénico.

O disposto no nimero 1 da presente clausula ndo é aplicavel no caso de informagéao relativamente a qual o presente
contrato ou a lei prevejam meio(s) concreto(s) para ser prestada ao Cliente.

No caso do presente contrato ou a lei admitirem a prestacdo da informagdo em suporte papel ou noutro suporte
duradouro, a Caixa podera utilizar um dos meios referidos nas alineas a), b) e ¢) do nimero 1 da presente clausula, salvo
expressa solicitacdo do Cliente para que a informagao seja prestada através de um desses meios em concreto.

As comunicagdes previstas na presente clausula serdo realizadas pela Caixa em lingua portuguesa, salvo estipulagdo
escrita em contrario.

Para efeitos de citagédo, em caso de litigio judicial, o domicilio/sede sera o indicado pela parte no presente contrato.

No caso de quaisquer comunicagdes por telefone entre as partes, a Caixa fica autorizada a proceder, sempre que 0
entenda conveniente, a gravagdo das chamadas telefénicas, constituindo os respetivos registos magnéticos, meio de
prova.

O Cliente autoriza expressamente a Caixa a efetuar o registo das comunicagdes entre as partes, incluindo as telefonicas

e as eletrénicas, bem como o respetivo arquivo em base de dados, nos termos permitidos por lei.

Clausula 302

(Encargos)

Todas as despesas e encargos resultantes da celebracdo e execugéao do presente Contrato, incluindo as fiscais, judiciais,

extrajudiciais e todas as despesas diretas ou indiretas comprovadamente realizadas pela Caixa que sejam conexas com

processos litigiosos, correrao por conta do Cliente.

Clausula 312

(Considerandos)

O referido nos Considerandos é parte integrante Contrato.

Clausula 322
(Foro)
Para dirimir eventuais litigios emergentes das presentes condigbes ao abrigo das quais é celebrado o Contrato, fica
estipulado o foro da Comarca de Lisboa, sendo aplicavel o Direito Portugués.
Sem prejuizo do estipulado no nimero anterior e do acesso, pelo Cliente, aos meios judiciais comuns, a Caixa assegura
ao titular o recurso a meios extrajudiciais de reclamacao e reparagao de litigios emergentes da prestagao dos servigos
de pagamento regulados pelas presentes Condigdes Gerais, mediante a adeséo a entidades legalmente autorizadas a

realizar arbitragens, as quais serdo objeto de divulgacéo pela Caixa.

Clausula 33.2

(Acesso a informagéo e as condigdes)
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Durante a vigéncia do Contrato, o Cliente tem o direito a receber, a seu pedido e a qualquer momento, um exemplar das
presentes Condi¢cdes Gerais, através da disponibilizacdo pela CGD de uma copia das mesmas, em suporte papel ou em

qualquer outro suporte duradouro.

Clausula 34.2
(Autoridade de Superviséo)
1. A atividade da Caixa esta sujeita a supervisdo do Banco de Portugal, com sede em Lisboa, na Rua do Comércio, 148.

2. A Caixa esta registada junto do Banco de Portugal sob o registo n.® 35.

Clausula 35.2
(Anexos)

1. Fazem parte integrante das presentes Condi¢des Gerais os seguintes Anexos:
Anexo A — Identificagdo e Dados do Cliente.
Anexo B - Dados dos Estabelecimentos e do Processo e Acordos de Representacdo (Equipamento, Comunicagbes e
Comissoes).
Anexo C — Maquinas Manuais - Quando aplicavel, conforme previsto na clausula 2.2.
Anexo D - Requisitos PCI DSS.

Anexo E — Dados e Condigées do DCC — Dynamic Currency Conversion.

2. Em caso de divergéncia entre o contedo dos Anexos e o conteldo das presentes Condigbes Gerais prevalece o
segundo.
Feito em , de de 20 , em dois exemplares, sendo um para cada parte.
Caixa Geral de Depositos Cliente
(simples assinatura de representante, sob carimbo). (assinatura nos termos das normas internas em vigor).

DECLARACAO:

O Cliente declara ainda que, na presente data, lhe foi entregue o “Kit Netcaixa”, composto por:

- Manual do Cliente
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- Autocolantes

Assinatura do Cliente Assinatura do Orgao Gestdo da CGD

Nota: A entrega do “Kit Netcaixa” é apenas aplicavel nos Acordos Multimarcas, ou seja, quando haja aceitacao de

Cartoes de Marcas Internacionais, conforme definicao constante do Anexo B.
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ANEXO D
(Requisitos PCI DSS)

O Cliente obriga-se a respeitar e a fazer respeitar as normas que lhes sejam aplicaveis, emanadas do Payment Card

Industry Security Standards Council (organiza¢éo fundada pelas marcas Visa, MasterCard, American Express, JCB

International e Discover Financial Services) e que devem obrigatoriamente ser seguidas pelas organizagbes que

acedem, processam, armazenam ou transmitem dados de cartdes de pagamento.

Nesse sentido o Cliente obriga-se ao cumprimento dos requisitos do PCI DSS' (Payment Card Industry Data Security

Standard), que lhes sejam aplicaveis, identificados nos pontos seguintes:

1. Instalar e manter uma configuragao de firewall e router para proteger os dados do Titular do Cartéo;

1.1

1.2

1.3

1.4

Definir uma configuracdo standard de firewall e router que formalize a realizacdo de testes sempre que as
configuragdes sejam alteradas; que identifique todas as ligagdes aos dados do Titular do Cartao (incluindo ligagdes
sem fios); que utilize diversas configuragdes técnicas para cada implementagéo; e que estipule a revisdo dos
conjuntos de regras de configuragéo, no minimo, a cada seis meses;

Definir configuragdes de firewall e router que restrinjam todo o trafego proveniente de redes ou hosts nao confiaveis,

exceto para os protocolos necessarios para o ambiente de dados do Titular do Cartao;

Proibir 0 acesso publico direto entre a Internet e qualquer componente de sistema do ambiente de dados do Titular
do Cartéo;

Instalar software de firewall pessoal em todos os computadores ou dispositivos com acesso a Internet (quer sejam

propriedade do Cliente ou do seu colaborador) que séo utilizados para aceder a rede do Cliente.

2. Nao usar as definicbes de base disponibilizadas por omissdo pelo fornecedor para palavras-chave do sistema e para

outros parametros de seguranga;

2.1

2.2

2.3

Alterar sempre as definicdes base disponibilizadas por omisséo pelo fornecedor antes de instalar um sistema na
rede. Isto inclui dispositivos sem fios que estejam ligados ao ambiente de dados do Titular do Cartdo ou sejam
utilizados para transmitir dados do Titular do Cartéo;

Desenvolver standards de configuragbes para todos os componentes de sistema que lidam com todas as
vulnerabilidades de seguranga conhecidas, de acordo com definigbes que cumpram as boas praticas internacionais.

Atualizar os standards de configuracdo de sistemas acompanhando a identificagdo de novas vulnerabilidades;

Encriptar, utilizando criptografia forte, todos os acessos de administradores nao realizados por consola

(ex. através de ferramentas de administragdo baseadas em tecnologias Web);

2.4

Os fornecedores de servigos de hosting partilhados tém de proteger cada ambiente de hosting contratado por uma

entidade bem como os respetivos dados do Titular do Cartéo.

3. Proteger os dados armazenados do Titular do Cartao;

' O PCI DSS néo se sobrepde as leis nacionais, regionais ou locais, nem a normas governamentais ou outros requisitos
legais e regulamentares em vigor.
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4.

5.

6.

3.1 Limitar a quantidade de informagdo de dados do Titular do Cartdo armazenada, bem como o periodo de retengéao
dos mesmos, ao estritamente necessario pelo negdcio e em cumprimento das disposigdes legais, regulamentares e

normativos internos existentes sobre esta matéria. Eliminar dados nao necessarios pelo menos trimestralmente;

3.2 Nao armazenar os dados de autenticag@o sensiveis apos ter sido efetuada a autorizagdo, mesmo que esses dados
estejam encriptados. Incluem-se nesta categoria o cédigo de validagao do Cartdo (conjunto de algarismos impressos
no verso do cartdo identificados por CAV2/CVC2/CVV2/CID), os dados completos da tarja magnética ou o

equivalente em chip, e os PINs ou PIN Blocks;

3.3 Mascarar o Numero do Cartdo (PAN - Primary Account Number ou Numero da Conta Principal) quando for
necessaria a sua exibicdo. Os primeiros 6 e os Ultimos 4 digitos sdo o niumero maximo de digitos que podem ser
exibidos. Esta obrigagdo néo se aplica a pessoal autorizado que, por necessidades legitimas de negdcio, deva ter
acesso ao niumero completo do Cartédo. Este requisito nao substitui os requisitos mais rigorosos em vigor quanto as
exibigdes dos dados do Titular do Cartdo, por exemplo, para recibos emitidos nos TPA (Terminais de Pagamento
Automatico) / POS (Point Of Sale);

3.4 Tornar ilegivel o Numero do Cartao, independentemente do meio de suporte de armazenamento, recorrendo, por
exemplo, a métodos de hashing, processos para o truncar ou a solugdes de criptografia forte para o proteger;

3.5 Proteger as chaves de encriptagdo utilizadas para tornar os dados do Titular do Cartdo seguros, evitando a sua

divulgacao ou uso incorreto;

3.6 Documentar e implementar devidamente todos os processos e procedimentos de gestdo de chaves criptograficas

utilizadas para a encriptacao de dados do Titular do Cartéo.
Encriptar a transmissé@o dos dados do Titular do Cartdo em redes informaticas abertas e publicas;

4.1 Utilizar criptografia forte e protocolos de seguranca, tais como SSL/TLS, SSH ou IPSec, para proteger os dados
sensiveis do Titular do Cartdo no decorrer da sua transmissdo em redes informaticas abertas e publicas (por
exemplo: Internet, redes wireless, GSM, GPRS e 3G); garantir que as redes wireless que transmitem dados do
Titular do Cartdo ou que estado ligadas ao ambiente de dados do Titular do Cartdo utilizam as boas praticas
internacionais (por exemplo: IEEE 802.11i) para implementar encriptagéo forte na autenticagéo e transmisséao de

dados; a utilizagdo de WEP como protocolo de seguranga é proibida;

4.2 Nunca enviar PANs desprotegidos através de tecnologias de envio de mensagens eletrdnicas (por exemplo, e-mail,

sistemas de mensagens instanténeas, chat).
Usar e atualizar regularmente os programas e software antivirus;

5.1 Instalar e configurar software de antivirus em todos os sistemas passiveis de serem afetados por software malicioso

(nomeadamente, computadores pessoais e servidores);
5.2 Garantir que todos os mecanismos de antivirus estao ativos, atualizados e a gerar logs de auditoria.
Desenvolver e manter aplicagdes e sistemas de informagao seguros;

6.1 Garantir que todo o software e componentes de sistema estdo protegidos face as vulnerabilidades conhecidas
através da instalagao das atualiza¢des de seguranga mais recentes. Instalar atualizag¢des criticas num prazo maximo

de um més a partir da sua data de disponibilizacéo;

6.2 Estabelecer um processo para identificar e atribuir uma classificagdo do risco de novas vulnerabilidades de
segurancga detetadas. Os critérios de classificagdo de risco devem ser baseados em boas praticas. A classificagcao

de riscos € um requisito em vigor.
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Desenvolver aplicagdes de software em concordancia com os requisitos do PCI DSS e baseando-se em boas
praticas internacionais. Incorporar a seguranga de informacdo ao longo do ciclo de vida de desenvolvimento de

software;

Seguir processos e procedimentos de controlo de alteragbes para a realizacdo de todas as alteragbes a

componentes de sistema;

Desenvolver aplicagdes baseadas em boas praticas de desenvolvimento de cédigo seguro e rever o cédigo
desenvolvido a medida, de modo a identificar vulnerabilidades do mesmo. Seguir boas praticas internacionais para

a identificagcdo e gestao de vulnerabilidades;

Garantir que todas as aplicagdes Web com interfaces publicas estdo protegidas contra os tipos de ataque
conhecidos, através da revisdo (pelo menos uma vez por ano) de vulnerabilidades do coédigo, ou através da

instalacdo de uma firewall para as aplicagdes Web, colocada em frente das mesmas.

7. Implementar uma politica de restrigdes relativamente ao acesso aos dados do Titular do Cartdo, ocorrendo esse acesso

apenas de acordo com uma efetiva necessidade de conhecimento;

7.1

7.2

Limitar o acesso a componentes de sistema e a dados do Titular do Cartédo apenas a utilizadores cujas fungées

necessitem efetivamente desse acesso;

Estabelecer um sistema de controlo de acessos para componentes de sistema com multiplos utilizadores que
restrinja 0 acesso com base na necessidade de conhecimento do utilizador e que esteja definido por omissao para

negar todos 0s acessos, a menos que este tenha sido especificamente autorizado.

8. Atribuir um coédigo de Identificagdo (ID) Unico para cada pessoa que tenha acesso a um computador;

8.1

8.2

8.3

8.4

8.5

Atribuir a todos os utilizadores um ID Unico antes de permitir que acedam a componentes do sistema ou a dados do

Titular do Cartao;

Aplicar pelo menos um dos seguintes métodos para autenticar todos os utilizadores: algo que o utilizador sabe (como
uma palavra-chave), algo que o utilizador tem (como um token) ou algo que o utilizador é (como um dado biométrico);

Implementar mecanismos de autenticagdo que utilizem dois fatores de autenticagéo distintos, (ver por exemplo
métodos referidos na alinea anterior) para acessos remotos a rede por parte de colaboradores, administradores de

sistemas ou entidades externas;

Tornar todas as palavras-chave ilegiveis durante o seu armazenamento ou transmissao, para todos os componentes

de sistema, utilizando criptografia forte;

Garantir uma gestdo adequada da identificagcdo e autenticagdo de utilizadores, para utilizadores que ndo sejam

clientes e para administradores de sistemas, em todos os componentes de sistema.

9. Restringir o acesso fisico aos dados do Titular do Cartao;

9.1

9.2

9.3

Utilizar controlos fisicos de entrada nas instalagdes que sejam apropriados, de modo a limitar e monitorizar acessos

fisicos aos sistemas no ambiente de dados do Titular do Cartao;

Desenvolver procedimentos para facilmente distinguir entre colaboradores internos e visitantes, especialmente em

areas onde os dados do Titular do Cartdo sio acessiveis;
Garantir que:

- Todos os visitantes sdo devidamente autorizados antes de entrarem em areas onde dados do Titular do Cartao
sejam processados ou mantidos;
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- E atribuido a todos os visitantes um token fisico que expira e que os identifica como pessoas externas;
- E solicitado aos visitantes que entreguem o token fisico antes de sairem das instalagdes ou na data de expiracéo;

Utilizar um log de visitantes para manter um registo da informagéo e atividades dos visitantes, incluindo o nhome do
visitante e a empresa representada, bem como qual o colaborador interno que autorizou o seu acesso; Manter o log

pelo menos por trés meses, a ndo ser que exista alguma restrigdo imposta por lei;
Armazenar os suportes de backup numa localiza¢do segura, preferencialmente fora das instalagdes do Cliente;
Proteger fisicamente todos os meios de armazenamento eletronico de informacgéo;

Manter um controlo rigoroso sobre a distribuicdo interna ou externa de quaisquer meios de armazenamento
eletrénico de informacao. Classificar os meios de armazenamento eletrénico de informagéao de modo a ser possivel
determinar a sensibilidade dos dados que contém;

Garantir que existe aprovacao superior da Gestéao, quando um meio de armazenamento eletronico de informagéo é

movido a partir de uma area segura, especialmente quando o mesmo ¢é distribuido a pessoas;

Manter um controlo rigoroso sobre o armazenamento e acessibilidade dos meios de armazenamento eletronico de
dados de Titular do Cartéao;

9.10 Destruir os meios de armazenamento eletrdnico de informagao quando estes nao forem mais necessarios para fins

de negécio ou para fins legais.

10. Registar e monitorizar todos os acessos aos recursos da rede informatica e aos dados do Titular do Cartdo;

10.1 Estabelecer um processo para associar todos 0s acessos a componentes de sistema a cada utilizador individual —

especialmente para acessos realizados com privilégios de administragéo;

10.2 Implementar logs de auditoria automaticos para todos os componentes de sistema para permitir a recuperagao dos

seguintes eventos: todos o0s acessos individuais ao ambiente de dados do Titular do Cartao; todas as agoes levadas
a cabo por qualquer utilizador com acessos de root ou privilégios de administragdo; acesso a logs de auditoria;
tentativas falhadas de acessos Idgicos; utilizacdo de mecanismos de identificacdo e autenticacao; inicializagao dos
logs de auditoria; criagdo e eliminagéo de objetos de sistema;

10.3 Gravar logs de auditoria para todos os componentes de sistema para cada evento, incluindo, no minimo: o ID do

utilizador, o tipo de evento, a data e hora, a indicagéo de sucesso ou falha, origem do evento e identidade ou nome
dos dados, componente de sistema ou recurso afetados;

10.4 Utilizar uma tecnologia de sincronizagdo temporal, sincronizando todos os reldgios dos sistemas criticos e

implementando controlos para obter, distribuir e armazenar as horas;

10.5 Proteger os logs de auditoria de modo a que nao possam ser alterados;

10.6 Analisar os logs para todos os componentes de sistema relacionados com fungbes de seguranca, pelo menos

diariamente;

10.7 Manter o histérico de logs de auditoria durante pelo menos um ano, sendo que o correspondente aos ultimos trés

meses devera estar imediatamente acessivel para analise.

11. Testar regularmente os sistemas e processos de seguranga;

11.1 Testar e detetar a presenca de pontos de acesso wireless, pelo menos, trimestralmente;
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11.2 Realizar verificagdes internas e externas para detetar vulnerabilidades de rede, pelo menos, trimestralmente e apés
alteracdes significativas na rede. Ap6s a aprovagado numa verificagao inicial a conformidade com o PCl DSS, o
Cliente devera, nos anos seguintes, conseguir aprovagdo em quatro verificagbes trimestrais consecutivas como
requisito para a conformidade. As verificagdes externas trimestrais tém de ser realizadas por um Approved Scanning
Vendor (ASV). As verificagbes realizadas apds alteragdes na rede podem ser efetuadas por uma equipa interna do

Cliente;

11.3 Realizar testes de intrusao, interna e externa, incluindo testes de intrusdo ao nivel de rede e aplicacional, pelo menos

anualmente e apds alguma alteracao significativa a infraestrutura ou atualizagao/ alteracao aplicacional;

11.4 Utilizar sistemas de detegdo de intruses de rede (IDS) e/ou sistemas de prevengao de intrusdes (IPS) para
monitorizar o trafego no perimetro e em pontos criticos do ambiente de dados do Titular do Cartéo e alertar para
suspeitas de comprometimento desse ambiente. Os motores IDS/IPS, baselines, e assinaturas tém que ser mantidos

atualizados;

11.5 Utilizar uma ferramenta de monitorizagéo da integridade de ficheiros que alerte para modificagées nao autorizadas
de ficheiros de sistema criticos, ficheiros de configuragédo ou ficheiros de conteddos. Configurar o software para

realizar comparagoes de ficheiros criticos, pelo menos semanalmente.
12. Manter uma politica que enderega a seguranga de informagéo e que abrange todos os colaboradores:

12.1 Definir, publicar, manter e disseminar uma politica de seguranca que enderece todos os requisitos do PCI DSS,
inclua um processo anual para identificagéo de vulnerabilidades e avaliagao formal de riscos e que seja revista pelo

menos uma vez por ano e quando o ambiente se altera;

12.2 Desenvolver procedimentos operacionais de segurancga diarios que estejam em concordancia com os requisitos do
PCI DSS;

12.3 Desenvolver politicas de utilizagao para tecnologias criticas de modo a definir a sua utilizagao apropriada por parte
de todos os colaboradores. Estas incluem acesso remoto, wireless, dispositivos de armazenamento eletrénico

amoviveis, portateis, tablets, PDAs, e-mail e Internet;

12.4 Garantir que a politica e procedimentos de seguranga definem claramente as responsabilidades quanto a seguranga

de informacao para todos os colaboradores;

12.5 Atribuir a um individuo ou a uma equipa as responsabilidades de seguranca de informacgéo definidas nas subsecgdes
12.5.1 a 12.5.5. deste ponto 12.5 do PCl DSS (consultar a informagéo mais detalhada disponibilizada no site
institucional do Payment Card Industry Security Standards Council);

12.6 Implementar um programa formal de sensibiliza¢cdo de seguranca de modo a sensibilizar todos os colaboradores

para a importancia da seguranca dos dados do Titular do Cartao;

12.7 Analisar potenciais colaboradores antes da sua contratagdo de forma a minimizar o risco de ataques a partir de

fontes internas;

12.8 Se os dados do Titular do Cartao forem partilhados com prestadores de servigos, manter e implementar politicas e
procedimentos para formalmente identificar as responsabilidades dos prestadores de servigos na prote¢cdo dos
dados do Titular do Cartdo, e monitorizar o estado de compliance dos prestadores de servigos com o PCI DSS pelo

menos uma vez por ano.

12.9 Implementar um plano de resposta a incidentes. Estar preparado para responder imediatamente a uma quebra ou

vulnerabilidade de seguranga no sistema.
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de 20 , em dois exemplares, sendo um para cada parte.

Caixa Geral de Depositos

(simples assinatura de representante, sob
carimbo).

Cliente

(simples assinatura das pessoas que, segundo o
Contrato Social ou os estatutos tenham poderes para
obrigar a pessoa coletiva no presente ato, devendo
as assinaturas ser feitas sob carimbo da Empresa e
mencao da qualidade em que as pessoas intervém,
a conferir pela Caixa).
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CondicoesParticulares - Anexo E
Servico DCC
Vi
MasterCard
0€
Ao valor indicado acresce VA a taxa legal emvigor
Rede/Marca | Designagéo do Cartao - Valor Pelrsentual — Valor Fixo €
%Transacao | ¢/Minimo € | ¢/Méximo €
Visa Visa Débito EEA 0,60% 0,00 € 999,99 € 0,00 €
Visa Visa Credito Consumer NON
EEA Premium 0,60% 0,00 € 999,99 € 0,00 €
Visa Visa Crédito EEA 0,60% 0,00 € 999,99 € 0,00 €
Visa Visa Debito Nao EEA 0,60% 0,00 € 999,99 € 0,00 €
Visa Visa Crédito Nao EEA 0,60% 0,00 € 999,99 € 0,00 €
Visa Visa Commercial CREEA 0,60% 0,00 € 999,99 € 0,00 €
Visa Visa Commercial DB EEA 0,60% 0,00 € 999,99 € 0,00 €
Visa Visa Commercial DB Nao EEA 0,60% 0,00 € 999,99 € 0,00 €
Visa Viay EEA 0,60% 0,00 € 999,99 € 0,00 €
Visa Visa Commercial CR Nao EEA 0,60% 0,00 € 999,99 € 0,00 €
Visa Visa Debito Consumer NON
EEA Premium 0,60% 0,00 € 999,99 € 0,00 €
Visa Vipay Nao EEA 0,60% 0,00 € 999,99 € 0,00 €
MasterCard Mastercard Comm CRN&o EEA 0,60% 0,00 € 999,99 € 0,00 €
MesterCard e s e 0,60% 0,00 € 999,99 € 0,00 €
MesterCard Nbster;glll‘d&c;egrite;iclcj):qsumr 0,60% 0,00 € 999,99 € 0,00 €
MesterCard Mastercard Débito Nao EEA 0,60% 0,00 € 999,99 € 0,00 €
MasterCard Mastercard Comm DB Nao EEA 0,60% 0,00 € 999,99 € 0,00 €
MesterCard Mestercard SEPA Nao EEA 0,60% 0,00 € 999,99 € 0,00 €
MasterCard Mastercard Comm DB EEA 0,60% 0,00 € 999,99 € 0,00 €
MasterCard Mastercard Comm CREEA 0,60% 0,00 € 999,99 € 0,00 €
MasterCard Mastercard Crédito EEA 0,60% 0,00 € 999,99 € 0,00 €
MesterCard Mestercard Débito EEA 0,60% 0,00 € 999,99 € 0,00 €
MasterCard Mastercard SEPA EEA 0,60% 0,00 € 999,99 € 0,00 €
MasterCard Mastercard Crédito Nao EEA 0,60% 0,00 € 999,99 € 0,00 €
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