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da Internet

Referéncia: ICGDPT0401_20230403

Antes de comecar a utilizar o Caixadirecta através da internet, ha um conjunto de medidas que devera adotar de forma a
proteger, nao s6 os seus dados pessoais como também toda a sua informagao bancaria.

Proteja as suas Credenciais
A validagao da identidade no Caixadirecta Particulares é feita com base em:
Elementos de identificagdo (credenciais de autenticagao)
* Numero de contrato e codigo de acesso: dados do conhecimento exclusivo do cliente e que sao solicitados no acesso ao
Servico.
Com estes elementos pode ter acesso a consultas ou movimentar as suas contas na Caixa (dentro do seu patrimonio).

Adicionalmente a estes elementos de identificacdo, a Caixa podera solicitar outros métodos de autenticagéo, no primeiro acesso/
login e também nos acessos/logins posteriores a cada periodo de 90 dias.

Memorize-os e ndo os fornega a terceiros. Altere regularmente o cédigo de acesso, sem utilizar nimeros que sejam facil-
mente associados a si (exemplo: datas de aniversario).
Elementos de validacdo adicionais (credenciais de validagao)

Para algumas operagées, tais como, transferéncias para fora do patrimonio, pagamentos ou outras, podera ser solicitada a utilizacdo
de um ou mais dos seguintes elementos de validagédo adicionais:

» Matriz: credencial adicional de confirmacéo de operagdes que reforga a seguranga dos servicos de homebanking da Caixa:
- E um suporte fisico de dados confidenciais na posse exclusiva do cliente;
- Nao tem inscrito nenhum dado pessoal ou qualquer outro elemento que permita a terceiros a associagao ao seu contrato;

- Cada matriz dispde de uma combinagéo Unica de nimeros obtidos de forma aleatéria e sé pode ser utilizada para o contrato
a que estiver associado;

- A matriz permite validar as operagdes realizadas no Caixadirecta através de um fator dindmico (digitos selecionados alea-
toriamente).

A Caixa pede apenas 3 digitos da sua matriz e exclusivamente para validagéo de operacgoes.

Proteja a sua matriz. Nao a partilhe, ndo a guarde em suporte digital ou faga copias, nem introduza os nimeros em sites ou
emails.

» SMS Token: credencial de seguranga que complementa os atuais processos de autenticagéo e confirmagao de operagdes no
Caixadirecta. E utilizado para algumas operagdes e montantes, enviando para o telemdvel uma mensagem com:

- Os dados da operacgéo (que devera verificar se estao corretos);

- Um cdédigo numérico que devera inserir quando solicitado no decorrer da operacao. A utilizacdo deste cddigo pressupde a
validacao da operacao indicada conforme consta da mensagem enviada pela Caixa.

Cada codigo so pode ser utilizado uma vez e tem uma validade de 60 segundos. Ao fim deste tempo tera de solicitar novo cédigo
para confirmar a operagao.

Proteja o telemével associado ao Caixadirecta. Ndao fornegca o nimero, marca, sistema operativo, IMEI e ICCID. Confirme
sempre os dados da operagao.

Devera ativar os Elementos de Validagao, acima indicados, para que os possa utilizar. Sem tal ativagéo, ndo podera realizar qualquer
das operacgdes para as quais a Caixa exija esses Elementos.

Proteja também o seu computador e/ou dispositivos méveis

* Atualize regularmente o sistema operativo e o browser. Para aumentar a seguranga do seu computador devera utilizar soft-
ware devidamente licenciado e atualizar regularmente o seu sistema operativo e browser.

* Instale um antivirus e mantenha-o sempre atualizado. O software antivirus ajuda a proteger o seu computador contra grande
parte dos virus, trojans (Cavalos de Troia), worms e outro tipo de programas maliciosos. Estes programas podem danificar
gravemente o computador.

« Utilize um firewall pessoal. Um firewall é instalado e utilizado num computador pessoal com o objetivo de ajudar a impedir
acessos remotos ndo autorizados a dados ou recursos do seu computador quando esta ligado a Internet. Sem firewall, o com-
putador nao tem protecao contra hackers ou outro tipo de ataque.

* Nao abra e-mails de origem duvidosa. Os e-mails e seus anexos sao frequentemente usados para propagar virus ou propor-
cionar uma porta de entrada para um hacker aceder ao seu computador.
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» Adote como boa pratica nunca pressionar links em e-mails, mesmo que lhe paregam legitimos. Muitas vezes o link visivel
¢é diferente daquele que esta codificado na mensagem.

* Ndo aceda ao Caixadirecta em computadores cujo acesso e utilizagao nao seja restrito, nem em outros dispositivos ou
redes de seguranga duvidosa. A utilizagdo de computadores partilhados, colocados em locais publicos, potencia o risco de
terceiros terem acesso a informagéo consultada, bem como a elementos de identificagao pessoais, como Codigos de Acesso.

» Suspeite das instalagées ndo solicitadas de aplicativos/software no seu dispositivo movel e desative, ou restrinja ao
minimo necessario, a conectividade bluetooth e wi-fi.

* Em caso de perda ou roubo do seu dispositivo mével, contacte, de imediato, o respetivo operador e solicite que o nimero
fique inativo, para impedir o seu uso.

« Verifique as suas contas - consulte regularmente os saldos, as operagbes e os agendamentos, bem como a data e hora do
ultimo acesso.

» Termine sempre a sessdo Caixadirecta. Feche sempre a sesséo através da opgao “Sair”.
+ Mantenha-se informado sobre os riscos e recomendagdes - Visite regularmente a nossa Area de Seguranga em https://www.
cgd.pt
Riscos

O incumprimento das recomendagdes acima transmitidas, pode acarretar, entre outros, o risco de terceiros acederem a dados pes-
soais e confidenciais, assim como de movimentarem o seu patrimonio.

Perda, Extravio, Furto, Roubo, Falsificagdo ou Utilizagao Indevida

No caso de perda, extravio, furto, roubo, falsificacdo ou suspeita de utilizacdo indevida dos seus elementos de identificagdao
el/ou validagao deve contactar-nos de imediato através dos telefones 707 24 24 24* ou 217 900 790** (24 horas por dia, todos
os dias do ano).

Responsabilidades

* O Cliente sera responsavel por guardar sob segredo os elementos de identificagéo e de validagdo, bem como a cumprir as reco-
mendagdes de seguranga acima indicadas e outras que lhe forem fornecidas pela Caixa.

* O Cliente obriga-se a comunicar a Caixa, qualquer situagao e utilizagdo abusiva do Caixadirecta por terceiro, qualquer situagéo
em que terceiro aceda aos elementos de identificagdo e/ou validagdo e/ou aos mecanismos geradores de elementos de vali-
dacao, bem como qualquer situagéo de perda destes mecanismos.

* As operacdes realizadas através do Caixadirecta e em que tenham sido introduzidos elementos de identificagéo e, caso solici-
tados pela Caixa, os elementos de validacéo adicionais, consideram-se autorizadas pelo titular, e serdo da responsabilidade do
mesmo salvo se este tiver previamente comunicado a Caixa, qualquer situagédo de utilizagdo n&o autorizada do Caixadirecta por
terceiro.

* O Cliente sera responsavel por todos os prejuizos resultantes da utilizagao indevida do Caixadirecta por terceiros, com excec¢éo
dos que ocorrerem apos a sua comunicagao a Caixa.

+ A Caixa ndo garante o permanente funcionamento do Caixadirecta em todas e cada uma das vias de acesso, pelo que ndo podera
ser responsabilizada pela sua eventual indisponibilidade.

» Nao poderao ser feitos valer perante a Caixa erros ou deficiéncias derivadas do meio de acesso utilizado pelo titular.

Caixadirecta — 707 24 24 24* ou 217 900 790** - 24 horas por dia, todos os dias do ano. Em caso de duvida sobre os dados desta
comunicagao, contacte-nos. Ajude-nos a prestar-lhe um melhor servigo, comunicando-nos alteragdes de morada, correio eletronico
e telefones de contacto.

*

Prego maximo a pagar por minuto: €0,10 (s/IVA incluido) para as chamadas a partir de Portugal originadas nas redes fixas e €0,25
(s/IVA incluido) para as originadas nas redes moveis (vide Deliberacdo ANACOM).

** Prego a pagar de acordo com tarifario do Cliente.
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