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ENQUADRAMENTO

0 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a prote-
¢ao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagao desses
dados (doravante RGPD), aplica-se plenamente desde 25 de maio de 2018 em todos os Estados-Membros
da Unido Europeia (UE).

0 RGPD concretiza e desenvolve o direito fundamental das pessoas (singulares) a protecdo dos dados de
carater pessoal que lhes digam respeito, consagrado no artigo 8.°,n.° 1, da Carta dos Direitos Fundamentais
da UE e no artigo 16.%,n.° 1, do Tratado sobre o Funcionamento da UE, bem como no artigo 35.° da Consti-
tuicdo da Republica Portuguesa.

Trata-se, em suma, da garantia e da tutela do direito de qualquer pessoa singular a que toda a informagao
que Ihe diga respeito, identificando-a ou tornando-a identificavel, possa apenas ser objeto de tratamento leal,
para finalidades determinadas, limitado ao minimo necessario e com base no seu consentimento ou noutro
fundamento de licitude previsto no RGPD.
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A tutela dos Titulares dos Dados implica, em contrapartida, um conjunto de obrigagdes a cargo do Respon-
sdvel pelo Tratamento dos dados, in casu, a Caixa Geral de Depdsitos (doravante CGD).

A Lei n.° 58/2019, de 8 de agosto, complementa o RGPD, assegurando a sua execugao, na ordem juridica
nacional, e consagra, entre outros aspetos relevantes, a responsabilidade criminal em matéria de protegao
de dados, incluindo das pessoas coletivas, enquanto Responsaveis pelo Tratamento e/ou Subcontratantes.

Com base no enquadramento regulatério acima referido, a CGD definiu a sua Politica de Privacidade
e Protecao de Dados Pessoais, acessivel em permanéncia em www.cgd.pt, e um conjunto de normativos
internos com vista a atualizar as orientagdes e os procedimentos destinados a operacionalizar, na CGD,
o cumprimento das obrigagdes impostas pelo quadro legal e modelo institucional de supervisao em matéria
de protecao de dados.

A atualizagdo do Guia da Protecdo de Dados, através da sua 2.2 edi¢cdo que agora se publicita, teve como
propésito servir de ferramenta de trabalho e de consulta rapida, simples e direta por qualquer Colaborador
da CGD, para garantir o cumprimento da legislagao e dos normativos internos sobre protecao de dados,
a conformidade dos tratamentos de dados pessoais a que a CGD procede e contribuir para a cultura organi-
zacional de conformidade sobre proteg¢ao de dados.

O Guia da Protegdo de Dados (2.2 edigdo) é de cumprimento obrigatério pelos Colaboradores da CGD, pelo
gue o incumprimento ou violagao das obrigagdes e regras nele definidas implica responsabilidade juridica,
a semelhanga do que sucede com os demais normativos internos vigentes na CGD.

A divulgacao da 2.2 edicao do Guia da Protecdo de Dados assinala também o 7.° aniversdrio da vigéncia

plena do RGPD (em 25.05.2025) e renova o compromisso da CGD com a cultura organizacional de conformi-
dade sobre protegao de dados.

Cristina Maximo dos Santos
Data Protection Officer

OBIJETO

O Guia da Protecdo de Dados condensa as regras legais e normativos internos, estabelece as orientacdes
e os procedimentos adotados na CGD, incluindo as competéncias e responsabilidades de todos e cada
um dos Colaboradores para dar cumprimento as obrigagdes em matéria de prote¢ao de dados.

Trata-se de um instrumento de trabalho, de facil consulta, com uma abordagem pragmatica e simplifica-
da, através da metodologia de 171 Perguntas — 171 Respostas, contendo exemplos praticos de situagoes
concretas do dia a dia e indicagdo de outros documentos complementares para (quem quer) saber mais,
visando apoiar os Colaboradores com intervengao ativa na protegdo de dados pessoais, no desempenho
das suas atividades.

Caixa Geral de Depésitos, S.A. 9
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CONCEITOS

001.
Quem é o Titular dos Dados?

O Titular dos Dados é a pessoa singular a quem
os dados pessoais respeitam.

@ EXEMPLO

Pessoas singulares com quem a CGD
interage no ambito da sua atividade ban-
céria (Clientes particulares e Empresarios
em Nome Individual, representantes de em-
presas e membros dos érgdos sociais); as
pessoas singulares que, mediante contrato
de trabalho ou equivalente, desempenham
fungdes por conta e sob a subordinagéo ju-
ridica da CGD (Colaboradores); as pessoas
singulares que se tenham candidatado a
qualquer tipo de fungdo na CGD, mediante
o envio do correspondente curriculum vitae
(candidatos); visitantes, etc.

GUIA DA PROTEGAO DE DADOS
CONCEITOS

002.
0 que sao dados pessoais?

Dados pessoais sao toda a informacao relativa a

uma pessoa singular que a identifique ou permita

identificar, tais como:

* Nome;

+ Numero de identificagao civil;

+ Endereco de correio eletrénico;

+ Numero de telefone/telemével;

* IBAN;

+ Matricula de um veiculo;

+ Dados de localizagao;

+ Identificadores por via eletrénica;

+ Elementos especificos da identidade fisica,
fisiologica, genética, mental, econdmica, cultural
ou social dessa pessoa singular.

Nao sdo dados pessoais, por exemplo:

+ Numero de registo de uma empresa;

+ Endereco de correio eletrénico genérico:
info@cgd.pt; geral@cgd.pt;

+ Dados anonimizados.

Caixa Geral de Depésitos, S.A.
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____________________________________________________________________|
003.

Quando se considera uma pessoa
identificavel?

Uma pessoa é considerada identificavel quando
possa ser identificada, direta ou indiretamente,
com recurso a informagao adicional.

As pessoas singulares podem ser associadas

a identificadores por via eletrénica, fornecidos
pelos respetivos aparelhos, aplicagdes, ferramen-
tas e protocolos, tais como enderegos IP (Internet
Protocol) ou testemunhos de conexao (cookie)
ou outros identificadores, como as etiquetas de
identificagdo por radiofrequéncia. Estes identifi-
cadores podem deixar vestigios que, em especial
quando combinados com identificadores unicos
e outras informagoes recebidas pelos servidores,
podem ser utilizados para a definigdo de perfis

e a identificagdo das pessoas singulares.

Q EXEMPLO

Morada associada a ocupacgao profissional
num determinado universo de pessoas;
nivel de rendimento associado a idade e ao
género de uma pessoa.

____________________________________________________________________|
004.

A CGD utiliza listas de categorias de
dados pessoais?

A CGD utiliza uma lista de macro categorias de
dados pessoais, para efeito de uniformizagao de
conceitos relativos ao tratamento de dados pessoais
a realizar pelas diferentes Direges ou Orgéos de
Estrutura. Esta lista pode ser atualizada por iniciativa
da(o) Data Protection Officer ou mediante pedido
das Diregoes.

Caixa Geral de Depésitos, S.A.
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Q EXEMPLO

As macro categorias de dados pessoais

respeitam a:

* “Informagao de Identidade e carateriza-

¢ao” (dados necessarios para o proces-
samento de informacgao de cliente e ndo
cliente relativo a documentos de identi-
ficacdo e correspondéncia; dados que
permitam identificar o Titular dos Dados
no seu contexto profissional; informagéo
necessaria para realizar o processo de
habilitagao de herdeiros do cliente em
cumprimento das obrigagdes legais

em vigor);

+ “Informagao patrimonial” (informagédo

caracterizadora sobre os bens, iméveis
e/ou moveis, que servem de garantia das
responsabilidades de crédito; informa-
¢ao sobre responsabilidades de crédito
e garantias para efeitos de realizagao da
avaliagdo de risco de crédito);

- “Informag&o transacional” [dados ne-

cessarios para a realizagao de débitos
diretos, pagamentos e transferéncias
(SEPA, MBWAY); dados necessarios para
a realizagdo de compra e venda de moe-
da estrangeiral;

+ “Informagao de compliance” (dados

relevantes do ponto de vista de analise
do grau de risco do Titular dos Dados
ao nivel do branqueamento de capitais
e financiamento do terrorismo);

+ “Informagao comportamental” [informa-

¢éo relativa as preferéncias do Titular
dos Dados, tais como preferéncias de
consumo e sociais; informacgéao relativa
aos dados de conexdo (enderego IP,
cookies, logs) recolhidos no ambito da
navegacgao web/mobile que o cliente efe-
tua nos sites de internet ou aplicagdes
moveis]; e

+ “Informagao profissional” (informagao

associada ao processamento salarial
de Colaboradores).

n
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005.
0 que sao categorias especiais
de dados?

Sao categorias especiais de dados os dados
pessoais constantes do respetivo catalogo
previsto no RGPD, cujo tratamento beneficia
de garantias reforgadas e englobam os dados
que revelam:
+ Origem racial ou étnica;
+ Opinides politicas;
+ Convicgoes religiosas ou filosoéficas;
+ Filiagao sindical;
+ Dados genéticos;
+ Dados biométricos que identifiquem
uma pessoa de forma inequivoca;
+ Dados relativos a saude; ou,
+ Dados relativos a vida sexual ou orientagédo
sexual de uma pessoa.

006.
0 que se entende por dados genéticos?

Sao os dados pessoais relativos as carateristicas
genéticas, hereditarias ou adquiridas, de uma
pessoa singular que deem informagdes Unicas
sobre a fisionomia ou a salde dessa pessoa
singular e que resulta designadamente de uma
andlise de uma amostra bioldgica proveniente

da pessoa singular em causa.

007.
0 que sao dados biométricos?

Sao os dados pessoais resultantes de um trata-
mento técnico especifico relativo as carateristicas
fisicas, fisioldgicas ou comportamentais de uma
pessoa singular que permitam ou confirmem

a identificagéo Unica dessa pessoa singular,
nomeadamente imagens faciais ou dados
dactiloscépicos (identificagdo humana

por meio de impressodes digitais).

GUIA DA PROTEGAO DE DADOS
CONCEITOS

008.
0 que sao dados relativos a saude?

Sao os dados pessoais relacionados com a saude
fisica ou mental de uma pessoa singular, incluindo
a prestacéo de servigos de saude, que revelem
informacdes sobre o seu estado de saude.

009.
0 que se entende por tratamento
de dados?

Considera-se tratamento de dados toda a opera-
¢do ou conjunto de operacdes efetuadas sobre
dados pessoais, por meios automatizados ou ndo
automatizados, tais como o acesso, a recolha,

o registo, a organizacéo, a estruturagéo, a conser-
vacao, a adaptacao ou alteragao, a recuperagéo,
a consulta, a utilizagao, a divulgagéo, difusdo

ou qualquer outra forma de disponibilizagao,

a comparagao ou interconexao, a limitagao,

0 apagamento ou a destruigdo.

@ EXEMPLO

Processamento salarial; registo de tempos
de trabalho; recolha de dados pessoais em
acao inspetiva; destruicao de documentos
que contenham dados pessoais; registo
de imagem, incluindo por sistema

de videovigilancia.

____________________________________________________________________|
010.

Quem é o Responsavel

pelo Tratamento?

0 Responsavel pelo Tratamento é a pessoa singu-
lar ou coletiva (por regra, a CGD) que, individual-
mente ou em conjunto com outras, determina

as finalidades e os meios de tratamento

de dados pessoais.

Caixa Geral de Depésitos, S.A.
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Q EXEMPLO

A CGD, quando determina quais os dados
necessarios para tratar, os meios utilizados
para o efeito e a finalidade do tratamento
no @mbito de uma campanha de langamen-
to de um novo produto comercial; quando
trata dados pessoais para recrutamento

de Colaboradores; quando trata dados

para efeito de registo de formacgao

de Colaboradores.

____________________________________________________________________|
011.

Quem sao os Responsaveis Conjuntos
pelo Tratamento?

Verifica-se uma situac¢éo de responsabilidade con-
junta pelo tratamento de dados pessoais, quando
dois ou mais Responsaveis pelo Tratamento deter-
minem conjuntamente as finalidades e os meios
desse tratamento, sendo, por conseguinte, ambos
Responsaveis pelo Tratamento. Estes determinam,
por acordo entre si e de modo transparente as
respetivas responsabilidades pelo cumprimento
do RGPD, nomeadamente no que diz respeito ao
exercicio dos direitos do Titular dos Dados.

O referido acordo pode designar um ponto de con-
tacto para os Titulares dos Dados e os principais
aspetos desse acordo devem ser comunicados

as pessoas singulares cujos dados pessoais
sejam objeto de tratamento.

Q EXEMPLO

A CGD é Responsavel Conjunto pelo Tra-
tamento quando determina, em conjunto
com uma ou mais organizagoes, quais as
finalidades e os meios de tratamento de
dados pessoais. Seria 0 caso, por exemplo,
se no ambito de uma parceria comercial,
as empresas decidissem utilizar uma plata-
forma comum e partilhassem os nomes

de clientes (pessoas singulares),

Caixa Geral de Depésitos, S.A.
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para fins comerciais complementares. Nes-
ta medida, as empresas intervenientes sao
Responsaveis Conjuntas pelo Tratamento,
ndo so6 porque concordaram em oferecer

a possibilidade de “servigos combinados”,
como também conceberam e utilizam uma
plataforma comum.

012.
Quem é Subcontratante?

0 Subcontratante é a pessoa singular ou coletiva,
a autoridade publica, a agéncia ou outro organis-
mo que trate os dados pessoais por conta do Res-
ponsavel pelo Tratamento. O Subcontratante trata
os dados pessoais em nome e representagao

do Responsavel pelo Tratamento, observando

as instru¢des documentadas que lhe sejam
transmitidas pelo Responsavel pelo Tratamento.

Q EXEMPLO

O prestador de servigos contratado pela
CGD para armazenamento em cloud de
informacao contendo dados pessoais

ou a situacdo em que a CGD contrata

uma parceria com uma grande distribuido-
ra do ramo alimentar em cujo ambito sao
estabelecidas operagdes de tratamento
de dados pessoais em regime de
subcontratagao.

013.
Em que consiste o consentimento?

0 consentimento é uma manifestagdo de vontade,
livre, especifica, informada e inequivoca, pela qual
o Titular dos Dados aceita, mediante declaragao
ou ato positivo inequivoco, que os dados pessoais
que lhe dizem respeito sejam objeto

de tratamento.

13
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Q EXEMPLO

Os clientes prestam consentimento para

a CGD lhes enviar comunicagdes de cariz
comercial publicitando novos produtos

ou servigos; os Colaboradores prestam o
consentimento para o tratamento da sua
imagem para fins institucionais, nomeada-
mente no ambito da publicacao e divul-
gacao de newsletters internas e externas,
cartazes ou folhetos informativos da CGD.

014.
Em que consiste a Defini¢ao de perfis?

A Definigdo de perfis diz respeito a qualquer forma
de tratamento automatizado de dados pessoais
que consista em utilizar esses dados pessoais
para avaliar certos aspetos pessoais de uma
pessoa singular, nomeadamente para analisar
ou prever aspetos relacionados com:

+ 0 seu desempenho profissional;

+ asua situagao econdémica;

*+ asua saude;

+ as suas preferéncias pessoais;

* 0s seus interesses;

+ a sua fiabilidade;

*+ 0 seu comportamento;

+ asua localizagao; ou

+ as suas deslocacgoes.

Q EXEMPLO

A CGD recolhe informacao relativa a nave-
gacao web dos seus clientes, categorizan-
do-a e criando perfis de consumo.

Os Titulares dos Dados sao depois inclui-
dos nas varias categorias. Essa informa-
¢ao é posteriormente aproveitada para
campanhas de marketing.

GUIA DA PROTEGAO DE DADOS
CONCEITOS

() sABER MAIS

Pode consultar, na “Pagina RGPD” do So-
mos Caixa, os seguintes documentos:
EDPB - Diretrizes 8/2020 sobre o direcio-
namento para os utilizadores das redes
sociais

WP29 - Orientagdes sobre as decisoes
individuais automatizadas e a definigao
de perfis para efeitos do Regulamento
(UE) 2016/679

____________________________________________________________________|
015.

O que constitui uma violagao

de dados?

Uma violagao de dados consiste numa violagao
da segurancga que provoque, de modo acidental
ou ilicito, a destruicdo, a perda, a alteragao,

a divulgagéo ou o acesso, ndo autorizados,

a dados pessoais transmitidos, conservados
ou sujeitos a qualquer outro tipo de tratamento.

Q EXEMPLO

A atribuicdo de acessos indevidos a Pla-
taforma de Balcdo ou a Base de Dados de
Clientes; ao cadastro individual de Colabo-
radores; aos registos de entrada e per-
manéncia nos edificios da CGD; o acesso
indevido (ndo motivado pelo exercicio da
fungdo) a dados de clientes; a divulgagao,
sem consentimento do titular ou habilita-
¢do legal para o efeito, da informacéo rela-
tiva ao mapa da Central de Responsabilida-
des de Crédito (CRC); envio de email para
enderecgo de correio eletrénico incorreto
atribuido/pertencente a terceiro.

Caixa Geral de Depésitos, S.A.
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____________________________________________________________________|
016.

0 que sao transferéncias internacionais
de dados?

Consideram-se transferéncias internacionais de
dados pessoais as que sdo realizadas para fora
do Espago Econémico Europeu (EEE) e digam
respeito a dados pessoais. Estdao aqui incluidas
as transferéncias de dados para Subcontratantes
e também as realizadas para outros Responsaveis
pelo Tratamento.

Q EXEMPLO

A CGD contrata a prestagao de servgos
cloud para armazenamento de informa-
¢ao contendo dados pessoais de clientes;
a CGD utiliza redes sociais para nelas
marcar presenca e difundir a sua imagem

e atividade; a CGD contrata a prestagao de
servigos tecnolégicos inovadores (biome-
tria, reconhecimento de voz, reconhecimen-
to de texto, conexdo de dados e perfilagem,
entre outras); a CGD contrata a prestagéo
de servigos de computagao a empresas
cujos servidores nao séo propriedade da
CGD; a CGD procede ao envio de dados
pessoais de clientes para cumprimento

de obrigagdes legais perante autoridades
(judiciais, tributarias, outras)

de paises terceiros.

017.
0 que é o Regulamento DORA?

Este Regulamento estabelece regras uniformes
sobre a seguranga das redes e dos sistemas de
informagao das entidades financeiras, tais como
bancos, companhias de seguros e empresas de
investimento estabelecidas na Uniao Europeia,
exigindo-lhes que resistam, respondam e recu-
perem de qualquer perturbagdo ou ameaga no
dominio das tecnologias da informagéao e da
comunicagéo (TIC).

Caixa Geral de Depésitos, S.A.

‘S

Estdo abrangidas pelo Regulamento DORA:

+ instituicdes de crédito, de pagamento,
de moeda eletrénica e de pensdes profissionais;

+ prestadores de servigos de informagao sobre
contas, de criptoativos, de comunicagao de da-
dos, de financiamento colaborativo; bem como
Terceiros prestadores de servicos de TIC;

« empresas de investimento, fundos de investi-
mento alternativos, sociedades gestoras, agén-
cias de notagao de crédito e administradores
de indices de referéncia criticos;

* repositérios de transagdes e de titularizagao,
centrais de valores mobilidrios, contrapartes
centrais e plataformas de negociagao;

+ empresas de seguros, mediadores de seguros
e empresas de resseguros.

0 Regulamento DORA impde requisitos rigorosos

para garantir a segurancga das TIC, incluindo

a protegdo de dados pessoais.

() sABER MAIS

Pode consultar o Regulamento (UE)
2022/2554 do Parlamento Europeu

e do Conselho, de 14.12.2022, relativo

a resiliéncia operacional digital

do setor financeiro
https://eur-lex.europa.eu/legal-content/PT/
TXT/PDFE/?uri=CELEX:32022R2554

018.
O que é a Inteligéncia Artificial (1A)?

A |A é uma familia de tecnologias em rapida
evolugao que contribui para um vasto conjunto

de beneficios econdmicos, ambientais e sociais
em todo o leque de industrias e atividades sociais.
Ao melhorar as previsdes, otimizar as operagdes
e a repartigao de recursos e personalizar as
solugdes digitais disponibilizadas as pessoas e
as organizagdes, a utilizagao da IA pode conferir
importantes vantagens competitivas as empresas
e contribuir para progressos sociais e ambientais.
Em fungdo das circunstancias relativas a sua apli-
cacao, utilizagio e nivel de evolug@o tecnoldgica
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especificos, a IA pode criar riscos e prejudicar in-
teresses publicos e direitos fundamentais protegi-
dos pela legislagao aplicavel, causando prejuizos
materiais ou imateriais, incluindo danos fisicos,
psicolégicos, sociais ou econdémicos.

Como condigéo prévia, a A deverd ser uma
tecnologia centrada no ser humano. Devera servir
de instrumento para as pessoas, com o objetivo
ultimo de aumentar o bem-estar humano.

O direito fundamental a protegao de dados pes-
soais e a vida privada e a confidencialidade das
comunicacgdes estao salvaguardados e séo pilares
basicos que os sistemas de IA devem observar.
Os Titulares dos Dados continuam a usufruir de
todos os direitos e garantias que Ihes sdo conferi-
dos por Regime Geral sobre a Protegao de Dados,
incluindo os direitos relacionados com as deci-
soes individuais exclusivamente automatizadas,
nomeadamente a Defini¢do de perfis.

() sABER MAIS

Pode consultar o Regulamento (UE)
2024/1689 do Parlamento Europeu e

do Conselho, de 13.06.2024, cria regras
harmonizadas em matéria de Inteligéncia
Artificial, que define, entre outros aspetos:
Praticas de IA proibidas; Sistemas de IA de
risco elevado; Obrigagdes de transparéncia
aplicaveis aos prestadores e responsaveis
pela implementagéo de determinados
sistemas de IA; Modelos de IA de finalida-
de geral.
https://eur-lex.europa.eu/legal-content/PT/
TXT/?uri=0J:L_202401689

GUIA DA PROTEGAO DE DADOS
CONCEITOS
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019. 020.
Quais os principios a que deve Em que casos é licito o tratamento
obedecer qualquer tratamento de dados pessoais?

de dados pessoais?
0 tratamento é licito sempre que necessario para:

Qualquer tratamento deve ser: + A celebragao e/ou execug¢do de um contrato

« Licito; (por exemplo, contratos de trabalho e/ou de

+ Leal; prestacdo de servigos);

+ Transparente; + 0 cumprimento de obrigagoes legais (por exem-

+ Ter finalidades determinadas; plo, obrigacdes fiscais e contributivas);

+ Limitado ao minimo de dados necessarios + A defesa de interesses vitais do Titular dos
para a finalidade que determinou a recolha; Dados ou de terceiros (por exemplo, disponibi-

+ Exato (isto é, tratar dados pessoais atualizados lizagdo de informacao de salde necessdria a
em cada momento); prestacdo de cuidados vitais ao Colaborador);

+ Garantir a integridade, disponibilidade + O exercicio de fungdes de interesse publico ou
e confidencialidade dos dados; e de autoridade publica (por exemplo, exercicio

+ Documentado e gerador das evidéncias que da fungao judicial ou o exercicio de fung¢des de
comprovem que o Responsdvel pelo Tratamento supervisao);
cumpriu os requisitos de conformidade + Os interesses legitimos do Responsavel pelo
do tratamento. Tratamento ou de terceiros (por exemplo,

Caixa Geral de Depésitos, S.A. 17
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realizacdo de inquéritos de satisfacdo para
aferir a qualidade do servigo prestado); ou,

+ Sempre que exista consentimento do Titular
dos Dados (por exemplo, para envio de comu-
nicacdes sobre produtos e servigos comerciali-
zados pela CGD; para realizagdo de campanhas

Licitude dos tratamentos

GUIA DA PROTEGAO DE DADOS

PRINCiPIOS RELATIVOS AO TRATAMENTO DE DADOS PESSOAIS

comerciais; realizagao de eventos; gravagao de
som e imagem de Colaborador, nos casos nao
abrangidos no respetivo contrato de trabalho).

« Direito da regulagao bancaria

+ Marketing direto: Promocé&o de produtos
e servigos comercializados pela CGD
através de sms e email

+ Realizagao de eventos

+ Realizagao de campanhas

* PBC/CFT

CONSENTIMENTO EXECUGAO

DE CONTRATO

OBRIQACAO
JURIDICA

(EXPRESSO)

- Diligéncias pré-contratuais a pedido do cliente

« Simuladores de crédito

Autoridade de supervisdo (BCE, EBA, ESMA, CERS, SRB, BdP, CMVM, ASP, etc.)

+ Valores Mobiliarios
* Regime Juridico dos Cheques sem Provisao
* Videovigilancia

INTERESSES
LEGITIMOS
PROSSEGUIDOS
PELO

DEFESA
DE INTERESSES
VITAIS

FUNGOES
DE INTERESSE
PUBLICO

DO TITULAR

RESPONSAVEL

« Assisténcia pré-hospitalar

« Abertura de contas: CGACPS - Pessoas Singulares

« Contratos relativos a subscri¢ao de produtos

e servigos financeiros de retalho
+ Contratos de concessao de crédito

__________________________________________________________________|
021.

A CGD pode tratar dados pessoais com
base nos seus “interesses legitimos”?

A CGD trata dados pessoais para prossecugao
dos “interesses legitimos”. A CGD, enquanto Res-
ponsavel pelo Tratamento, pode tratar dados pes-
soais quando tal seja necessario para a prossecu-
¢ao dos seus interesses legitimos, assegurando
previamente o teste de ponderagao/prevaléncia
dos interesses em presenga. Em todo o caso, nas
situagdes conexas ou complementares as atri-
buigbes da CGD (por exemplo, realizagdo de uma
conferéncia), o tratamento de dados pessoais
com base nesse fundamento pode ser utilizado
mediante parecer da(o) Data Protection Officer.

+ Inquéritos de satisfagao para aferir a qualidade do servigo
+ Avaliagao da solvabilidade dos clientes

(¥) sABER MAIS

Pode consultar, na “Pagina RGPD" do
Somos Caixa, 0 seguinte documento:
EDPB - Guidelines 1/2024 on processing
of personal data based on Article 6(1)(f)
GDPR

022.
A quem incumbe determinar
a finalidade do tratamento de dados?

A finalidade do tratamento de dados é definida
pela Diregdo que recolhe ou trata a informagéao
no ambito das suas competéncias.

Todavia, sempre que se preveja a necessidade
de se tratarem os dados pessoais para outras
finalidades (por exemplo, da competéncia da

Caixa Geral de Depésitos, S.A.

+ Funcao judicial
* Fungoes de supervisdao
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mesma ou de outras Diregdes ou Entidades do
Grupo), devem indicar-se, desde logo, essas
finalidades aquando da recolha.

___________________________________________________________________|
023.

Os dados recolhidos podem ser
tratados para finalidade distinta
daquela que determinou a recolha?

Sim, os dados recolhidos podem ser tratados

para finalidade distinta daquela que determinou

a recolha, sempre que haja consentimento do

Titular dos Dados ou outro fundamento legal para

o efeito. Nos demais casos, deve proceder-se a

um juizo casuistico de compatibilidade, que deve

ponderar, nomeadamente, os seguintes fatores:

+ Qualquer ligagao entre a finalidade para a qual
os dados pessoais foram recolhidos e a finalida-
de do tratamento posterior;

+ O contexto em que os dados pessoais foram
recolhidos, em particular no que respeita a rela-
¢ao entre os Titulares dos Dados e o Responsa-
vel pelo Tratamento;

+ A natureza dos dados pessoais, em especial se
as categorias especiais de pessoais relaciona-
dos com condenagdes penais e infragdes forem
tratados nos termos do artigo 10.° do RGPD;

+ As eventuais consequéncias do tratamento pos-
terior pretendido para os Titulares dos Dados; e,

+ A existéncia de salvaguardas adequadas, que
podem ser a cifragem ou a pseudonimizagao.

024.
A quem incumbe esse juizo?

Esse juizo casuistico de compatibilidade incumbe
as Diregodes, obtido o parecer da(o)
Data Protection Officer.

025.
Quais as finalidades de tratamento
de dados pessoais da CGD?

A Lista de Finalidades de tratamento da CGD
estabilizada e em uso foi elaborada com base nas

Caixa Geral de Depésitos, S.A.

Autorizagdes concedidas a CGD pela CNPD e que,
em geral, mantém a sua validade. Esta Lista pode
ser atualizada, nomeadamente em fungao de no-
vas finalidades associadas a novos tratamentos a
que a CGD venha a proceder.

026.
Quem define o prazo de conservagao
dos dados pessoais?

0 prazo de conservagao dos dados pessoais é de-
finido pela Diregéo que recolhe os dados pessoais
e, sempre que os dados sejam objeto de tratamen-
to para finalidade distinta daquela que determinou
arecolha, pelas Diregdes responsaveis

pelo tratamento.

@ SABER MAIS

Pode consultar os seguintes documentos:
Manual de Procedimentos (MP) 45/2020
- Procedimentos de Gestdao Documental:
Arquivo Fisico e Digital

Lei n.° 75/2021, de 18 de novembro -
consagra o direito ao esquecimento de
pessoas que tenham superado ou mitigado
situacgoes de risco agravado de saude ou
de deficiéncia, tendo em vista melhorar o
acesso ao crédito e a contratos de seguro
destas pessoas.

Norma Regulamentar da Autoridade de
Supervisao de Seguros e Fundos de Pen-
soes n.° 12/2024-R - Esta norma tem por
objeto (a) regular a operacionalizagéo do
dever de nao recolha ou tratamento, pelos
seguradores, da informagéo de saude rela-
tiva a situagdo médica que originou o risco
agravado de saude ou a deficiéncia, nos
termos da Lei n.° 75/2021; (b) detalhar o
sentido e a extensao das praticas previstas
no art.15.° n.°s 2, 3 e 10, do regime juridico
do contrato de seguro (RJCS) aprovado
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pelo Decreto-Lei n.° 72/2008, de 16 de
abril, bem como dos fatores de risco a
considerar e (c) e definir parametros para
operacionalizagdo do mecanismo de prote-
¢ao de cobertura previsto no art. 217.°

do RJCS.

____________________________________________________________________|
027.

Qual o critério para a definigao

do prazo de conservagao?

Sempre que haja prazo legal para conservagao
dos dados, deve ser este o aplicado. Nos restan-
tes casos, a Diregao deve conservar os dados pes-
soais apenas enquanto se mantiver a necessidade
que determinou a sua recolha.

028.

Como assegurar que o tratamento
garante a confidencialidade,

a integridade e a disponibilidade
dos dados?

Para assegurar a confidencialidade, a integridade
e a disponibilidade dos dados, deve ser cumprido
o disposto nas regras e orientagdes em matéria
de seguranca da informagao emanadas pela CGD
e nas orientagdes, recomendag0es e pareceres
da(o) Data Protection Officer.

029.
Que mais se deve assegurar?

Deve ainda, pelo menos, garantir-se:

+ A existéncia de um acordo de tratamento
de dados com a outra parte, se aplicavel; e

+ Se o tratamento em causa ja consta do registo
de atividades de tratamento ou, pelo contrario,
deve ser inscrito em tal registo.

20

030.
0 que sao medidas técnicas
e organizativas (adequadas)?

Trata-se das medidas de cariz técnico e organiza-
tivo adotadas pelo Responsavel pelo Tratamento
(e pelo Subcontratante) que sejam adequadas
para assegurar um nivel de seguranga adequa-

do ao risco, tendo em conta as técnicas mais
avancgadas, os custos de aplicagao e a natureza, o
ambito, o contexto e as finalidades do tratamento,
bem como os riscos, de probabilidade e gravidade
variavel, para os direitos e liberdades das pessoas
singulares.

Q EXEMPLO

Pseudonimizacéao; cifragem; capacidade de
assegurar a confidencialidade, integridade,
disponibilidade e resiliéncia permanentes
dos sistemas e servigos de tratamento, ca-
pacidade de restabelecer a disponibilidade
e 0 acesso aos dados pessoais de forma
atempada em caso de incidente fisico ou
técnico; processo para testar, apreciar e
avaliar regularmente a eficacia das medi-
das técnicas e organizativas para garantir
a seguranga do tratamento dos dados, ins-
trugdes documentadas para o tratamento
de dados, classifica¢do da informacéo.

@ SABER MAIS

No ambito da Subcontratacéo, pode con-
sultar o seguinte documento:

0S CGD 10/2025 - Politica de Subcontra-
tacao do Grupo CGD

Caixa Geral de Depésitos, S.A.
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031.
O que é a pseudonimizagao?

Trata-se de uma forma de tratamento de dados
pessoais através da qual deixam de poder ser
atribuidos a um Titular dos Dados especifico sem
recorrer a informacgdes suplementares, desde que
essas informagdes suplementares sejam manti-
das separadamente e sujeitas a medidas técnicas
e organizativas para assegurar que os dados pes-
soais ndo possam ser atribuidos a uma pessoa
singular identificada ou identificavel.

032.
Em que consiste a anonimizagao?

A anonimizacgao de dados pessoais é uma técnica
de tratamento/processamento de dados que
remove ou modifica informagdes que possam
identificar uma pessoa. Essa técnica resulta

em dados anonimizados, que ndo podem ser
associados a nenhum individuo especifico.

033.
Em que consiste a cifragem?

A cifragem consiste na codificagao de mensagens
para que apenas as pessoas autorizadas
as possam ler.

____________________________________________________________________|
034.

0 tratamento de dados pessoais

de pessoas falecidas obedece

as mesmas regras?

0 tratamento de dados pessoais de pessoas fa-
lecidas obedece aos mesmos principios e regras
do RGPD, sempre que os dados pessoais digam
respeito a categorias especiais de dados a que se
refere o n.° 1 do artigo 9.° do RGPD ou quando se
reportem a intimidade da vida privada, a imagem
ou aos dados relativos as comunicagoes.

Os direitos de acesso, retificagdo e apagamento
relativos a dados pessoais de pessoas falecidas
sdo exercidos pela pessoa designada para esse

Caixa Geral de Depésitos, S.A.

efeito pelo Titular dos Dados ou, na sua falta, pe-
los respetivos herdeiros. Os Titulares dos Dados
falecidos podem, nos termos da legislagao aplica-
vel, determinar a impossibilidade de exercicio dos
direitos consagrados no RGPD apés a sua morte.

____________________________________________________________________|
035.

Quais sao as consequéncias

do incumprimento dos principios

de tratamento?

As consequéncias do incumprimento pelo Res-
ponsavel pelo Tratamento (CGD) dos principios
relativos ao tratamento de dados pessoais, bem
como as coimas aplicaveis, podem ser consulta-
das na secgao “Responsabilidade contra-ordena-
cional” deste Guia.

(¥) SABER MAIS

Pode consultar, na “Pagina RGPD” do So-
mos Caixa, os seguintes documentos:
EDPB - Guidelines 1/2025 on Pseudoymi-
sation

ENISA - Data Pseudonymisation: Advanced
Techniques and Use Cases (2021)

ENISA - Pseudonymisation techniques and
best practices (2019)

CNPD Diretriz 1/2023 - Sobre medidas

organizativas e de segurancga aplicaveis
aos tratamentos de dados pessoais
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DEVER DE INFORMACAO
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036.
Em que consiste o dever
de informagao?

0 dever de informagéo é a obrigagdo que recai
sobre o Responsavel pelo Tratamento de prestar
um conjunto de informagdes ao Titular dos Dados
sobre as carateristicas do tratamento.

037.
A CGD tem Politica de Privacidade?

A CGD divulga a sua Politica de Privacidade e Pro-
tecao de Dados Pessoais no seu site institucional
https://www.cgd.pt/Ajuda/Pages/Politica-Privaci-
dade-Protecao-Dados-Pessoais.aspx.

0 objetivo desta Politica é o de comunicar, de
forma transparente, a todos os que contactam
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com a CGD para que finalidades determinadas,
explicitas e legitimas os seus dados pessoais sdo
recolhidos e tratados, a cada momento da relagao
comercial estabelecida entre a CGD e o Cliente

e outros Titulares dos Dados, informando igual-
mente sobre o fundamento de licitude dos trata-
mentos de dados pessoais que, hesse ambito,

a CGD tem necessidade de efetuar.

038.
Como se cumpre o dever
de informagao?

O dever de informagéo cumpre-se através das mi-
nutas submetidas pelas Diregdes a prévia aprova-
¢ao da(o) Data Protection Officer, competindo-lhes
a sua adaptagao ao caso concreto.

Este dever é igualmente cumprido no ambito das
CondigOes Gerais de Abertura de Conta e Presta-

Caixa Geral de Depésitos, S.A.
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¢ao de Servigos, em especial na Clausula relativa
aos Dados pessoais, que informa sobre os dados
pessoais, as finalidades e fundamentos de licitude
dos tratamentos de dados a que a CGD procede
no exercicio da sua atividade.

Em toda a documentacéo legal de suporte

a atividade bancéria e a prestagao de servigos
bancérios celebrada com o Titular dos Dados

é igualmente cumprido o dever de informacao.

039.
Quando deve ser cumprido?

Nos casos em que a CGD recolha dados dire-
tamente do titular, a informagao é prestada em
momento prévio a recolha. Nos casos em que a
CGD recolha dados indiretamente (isto é, quando
outrem lhos transmite), a informagao deve ser
prestada:

+ Num prazo razodvel apés a obtengao dos dados
pessoais, mas o mais tardar no prazo de um
més, tendo em conta as circunstancias especifi-
cas em que estes forem tratados;

+ Se os dados pessoais se destinarem a ser
utilizados para fins de comunicagado com o
Titular dos Dados, o mais tardar no momento da
primeira comunicacgao ao Titular dos Dados; ou,

+ Se estiver prevista a divulgagao dos dados pes-
soais a outro destinatdrio, o mais tardar aquan-
do da primeira divulgagéo desses dados.

____________________________________________________________________|
040.

E necessario cumprir sempre

esse dever?

A CGD apenas esta desonerada de cumprir o dever
de informacao nas seguintes situagoes:
Nos casos de recolha direta:

a) Quando e na medida em que o Titular dos Da-
dos ja tiver conhecimento das informagdes;

b) Quando os dados pessoais devam permanecer
confidenciais em virtude de uma obrigagao de
sigilo profissional regulamentada pelo direito
da Unido ou de um Estado-Membro, inclusive

Caixa Geral de Depésitos, S.A.

‘S

uma obrigacdo legal de confidencialidade; ou

c) Seja suscetivel, atentas as circunstancias do
caso, de tornar impossivel ou prejudicar grave-
mente os objetivos do tratamento e o interesse
a prosseguir.

Nos casos de recolha indireta:

a) Quando e na medida em que o Titular dos Da-
dos ja tiver conhecimento das informagdes;

b) Quando a obtenc&o ou divulgagdo dos dados
esteja expressamente prevista no direito da
Unido ou do Estado-Membro ao qual o respon-
sdavel pelo tratamento estiver sujeito, prevendo
medidas adequadas para proteger os legitimos
interesses do Titular dos Dados;

¢) Quando os dados pessoais devam permanecer
confidenciais em virtude de uma obrigagdo de
sigilo profissional regulamentada pelo direito
da Unido ou de um Estado-Membro, inclusive
uma obrigacao legal de confidencialidade; ou,

d) Se comprove a impossibilidade de disponibili-
zar a informagé&o ou que o esforgo envolvido
seja desproporcionado e na medida em que
o cumprimento do dever de informagao seja
suscetivel de tornar impossivel ou prejudicar
gravemente a obtengéo dos objetivos desse
tratamento.

Nos casos referidos na alinea c), nos casos de
recolha direta, e na alinea d), nos casos de recolha
indireta, a dispensa do cumprimento do dever

de informacao implica que a CGD tome medidas
adequadas para defender os direitos, liberdades e
interesses legitimos do Titular dos Dados, poden-
do para o efeito e se necessario obter o parecer
da(o) Data Protection Officer.

041.
Quem determina as medidas
adequadas?

As Diregdes responsaveis pelo tratamento, poden-

do, em caso de duvida, solicitar o parecer da(o)
Data Protection Officer.
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042.

0 nao cumprimento, total ou parcial,
do dever de informacgao tem de ser
fundamentado?

Sim, o ndo cumprimento do dever de informacéo,
mesmo que parcial, tem de ser fundamentado,
tendo em vista a certeza da solugéo a adotar e a
demonstragao da justeza e da atendibilidade da
mesma, se necessario, no ambito da atividade
inspetiva da Comissao Nacional de Protegdo de
Dados.

043.
A quem incumbe essa fundamentagao?

As Direcdes responsaveis pelo tratamento, poden-
do, em caso de duvida, solicitar o parecer da(o)
Data Protection Officer.

____________________________________________________________________|
044.

Quais sao as consequéncias

do incumprimento do dever

de informagao?

As consequéncias do incumprimento pela CGD
do dever de informacéo aos Titulares dos Dados,
bem como as coimas aplicaveis, podem ser con-
sultadas na secgdo “Responsabilidade contra-or-
denacional” deste Guia.

(¥) sABER MAIS

Pode consultar, na “Pagina RGPD” do So-
mos Caixa, o seguinte documento:
WP29 - Orientagoes relativas a trans-
paréncia na ace¢ao do Regulamento
2016/679
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045.
Quais sao os direitos dos Titulares
dos Dados?

O Titular dos Dados tem os direitos de acesso,
retificacdo, portabilidade, oposigéo, limitagdo
do tratamento, apagamento, a ndo ficar sujeito
a qualquer decisao automatizada, reclamacgao
e acao judicial.

Direito de acesso: permite ao Titular dos Dados
confirmar junto da CGD se os seus dados pes-
soais estdo a ser tratados. Se estiverem, o Titular
dos Dados pode aceder-lhes e obter um conjunto
de informacdes sobre a finalidade do tratamento,
sobre os dados pessoais tratados, os destinata-
rios a quem foram comunicados e o seu prazo
de conservacgao.

Direito de retificagao: permite ao Titular dos
Dados exigir a corregdo dos seus dados pessoais,
sem demora injustificada, que estejam incorretos
ou incompletos.

Direito ao apagamento: atribui ao Titular dos Da-

dos a possibilidade de exigir o apagamento
dos seus dados, nomeadamente:

Caixa Geral de Depésitos, S.A.

+ Quando deixem de ser necessdrios para a finali-
dade que motivou o tratamento;

+ Quando tenham sido tratados ilicitamente;

+ Quando o titular retire o consentimento que legi-
tima o tratamento dos dados e a lei 0 permita.

Direito a limitagcao do tratamento: possibilidade
de o Titular dos Dados solicitar a CGD que limite
o uso dos seus dados pessoais em determinadas
situagoes.

O RGPD elenca os casos em que este direito pode
ser exercido.

Direito de oposigao: prerrogativa de o Titular dos
Dados se opor, em determinadas circunstancias,
em qualquer momento, ao tratamento dos seus
dados.

Direito de portabilidade: direito de receber os da-
dos pessoais que lhe digam respeito e que tenha
fornecido a um Responsavel pelo Tratamento,
num formato estruturado, de uso corrente e de lei-
tura automatica, bem como o direito de transmitir
esses dados a outro Responsavel pelo Tratamento
sempre que:

+ O tratamento se basear no consentimento
ou num contrato; e,

+ O tratamento for realizado por meios
automatizados.
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Direito a nao ficar sujeito a decisdes individuais
automatizadas: direito de n&o ficar sujeito a ne-
nhuma decisado tomada exclusivamente com base
no tratamento automatizado, incluindo a definigao
de perfis.

Reclamagao e agao judicial: Em qualquer caso,
sempre que considere que o Responsavel pelo
Tratamento ou o0 Subcontratante violam o dispos-
to no RGPD, o Titular dos Dados pode apresen-
tar reclamacao junto da Comissao Nacional de
Protegdo de Dados (CNPD) e/ou recorrer a agéo
judicial.

046.
Quem pode exercer esses direitos?

Por regra, o Titular dos Dados. Quando estejam
em causa dados pessoais de menores de 13
(treze) anos, os titulares das responsabilidades
parentais.

Relativamente a dados pessoais de pessoa faleci-
da, sem prejuizo de a prépria ter determinado

a impossibilidade de exercicio dos direitos apds

a sua morte, compete a pessoa a quem a pessoa
falecida haja designado para o efeito ou, na sua
falta, aos respetivos herdeiros.

Exercicio de Direitos dos Titulares

&H

Identificagao do Titular dos Dados

Nome Completo

GUIA DA PRO'I:EC,IAO DE DADOS
EXERCICIO DE DIREITOS

047.
Como se exercem esses direitos?

Nos termos definidos no RGPD, o Responsavel
pelo Tratamento (CGD) deve assegurar resposta
ao exercicio dos direitos pelo Titular dos Dados.
Os direitos dos Titulares dos Dados, nomeada-
mente o direito de acesso, o direito de retificacéo,
o direito de oposigao, o direito de limitagado ao
tratamento, o direito a portabilidade e o direito ao
apagamento, podem ser exercidos pelos Titulares
dos Dados mediante comunicacgéo escrita dirigida
a CGD:

1) impresso disponibilizado para o efeito -
ICGDPTO0370 “Exercicio de Direitos dos Titula-
res” em qualquer Agéncia da Rede Comercial.
Nesta situacdo o Colaborador devera proceder
ao preenchimento do impresso disponibilizado
para o efeito - ICGDPT0370 “Exercicio de Direi-
tos dos Titulares”;

formulario disponivel no site da Caixa:

email enviado a Agéncia gestora (dirigido,

de preferéncia, ao Gestor ou a Geréncia);

carta (a enviar para qualquer Agéncia ou ao
cuidado de Data Protection Officer, Avenida
Jodo XXI, n.° 63, 1000-300 Lisboa).

2)

4)

Referéncia: ICGDPT0370_20180605
Série Documental: 140.20.20

06

NeCliente[ | [ [ [ | [ [ | ||

Direito a Exercer

[ ] Acesso aos dados pessoais

[ | Retificagéo de dados

D Oposicéo ao tratamento de dados
[T Limitag&do ao tratamento de dados
[ | Portabilidade dos dados

D Apagamento dos dados

Meio de resposta: _I Mensagem segura

] Email
j Carta

(Enderego de email)

(Morada)
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o,
m Perguntas Frequentes Informagao Relevante

Formuldrio de contacto

Seguranga e fraude

‘S

Open Banking Contactos Q

Seleccione a natureza do seu contacto e assunto.

A Caixa esta empenhada em
prestar servigos bancarios de
exceléncia. As exposigdes dos
Clientes sdo um contributo da
maior importancia para a melhoria
da qualidade e eficiéncia dos
nossos servigos. Deixe a sua
sugestdo, solicite informagdes
sobre produtos e servigos da
Caixa ou pega-nos ajuda sobre
algum tema pendente.

E ligue-nos sempre que precisar
para o 217 900 790, disponivel
24h/7.

Os dados recolhidos serao tratados
informaticamente e destinam-se:

048.

O que fazer nos casos em que

o Titular dos Dados se dirija a CGD
por outras vias?

Caso o Titular dos Dados se dirija a CGD por ou-
tras vias, as Dire¢gdes devem encaminhar a comu-
nicagdo de imediato a(ao) Data Protection Officer,
através do enderego de correio eletrénico
data.protection.officer@cgd.pt.

049.
Quem responde ao Titular dos Dados?

No caso de o Titular dos Dados dirigir diretamente
a(ao) Data Protection Officer o pedido de exercicio
de direitos, a(0) Data Protection Officer respondera
ao Titular dos Dados, com base na informacgao
facultada pelas varias Diregdes da CGD (responsa-
veis pelo tratamento).

Caso o Titular dos Dados (Cliente) formalize o
pedido de exercicio de direitos através da Rede

Caixa Geral de Depésitos, S.A.

Comercial (em impresso préprio) ou do Caixadi-

recta, os Colaboradores da CGD devem:

a) Garantir:

I. acorreta instrugao do pedido de exercicio
de direitos (v.g. entrega de comprovativos, no
caso de pedido de retificagdo de elementos
que o exijam);

Il. avalidagao da identidade do titular;

[ll. a digitalizagao do pedido de exercicio de direi-
tos e seu arquivo no GESARQ;

b) O tratamento do pedido é efetuado nos seguin-

tes termos:

|. Direito de acesso — o recetor trata o pedido
mediante acesso a Plataforma de Balcéo,
imprimindo ou gravando ficheiro com a infor-
magcao correspondente a constante da Ficha
de Elementos Informativos e/ou a informacgao
particular solicitada pelo Cliente, procedendo
a sua entrega nos moldes pretendidos;

Il. Direito de retificagdo — o recetor do pedido
atualiza na transacgéao respetiva a informagao
fornecida pelo Cliente, devidamente comprova-
da quando for o caso;
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Ill. Direito de oposi¢ao — o recetor do pedido re-
gista na Plataforma de Balc&o a revogagao do
consentimento prestado, nos termos solicita-
dos pelo Titular dos Dados;

IV. Direito a portabilidade — o recetor trata o pedi-
do mediante acesso a Plataforma de Balcao,
imprimindo ou gravando ficheiro e disponibili-
zando o ficheiro ao Cliente;

V. Direito ao apagamento dos dados (“direito a
ser esquecido”) e direito a limitagéo do trata-

GUIA DA PRO'I:EC,AO DE DADOS
EXERCICIO DE DIREITOS

mento — o recetor encaminha pedido através
de AGILE para o CO, que avalia se o Cliente reu-
ne requisitos para o efeito pretendido, procede
ao registo respetivo no sistema de informagao,
qguando aplicdvel, e responde ao Cliente em
conformidade;

¢) Quando o pedido suscite duvidas de natureza
juridica a Rede Comercial, devera ser solicitada
a apreciagao da DAJ.

Como deve a Rede Comercial proceder perante o exercicio de direitos?

Aceder a transagao CLIJNG6, que permite o registo do exercicio dos direitos:

DIREITO
DE ACESSO

0 Colaborador
deve aceder,
na PB,
a transagao
CLIJN6
e selecionar
“Direito a exercer”
e
“Meio Preferencial
de Resposta”
(carta/email ou
PDF).

DIREITO
DE OPOSIGAO

0 Colaborador
deve aceder,
na PB,

a transagao
CLIJN6
e selecionar

“Direito a exercer”.

DIREITO
DE RETIFICACAO

0 Colaborador
deve aceder,
na PB,

a transagao
CLIJN6
e selecionar
“Direito a exercer”
em simultaneo
o cliente
deve preencher
nova FEI
com os dados
que vao ser objeto
de alteracédo
e entregar
os respetivos

DIREITO

A PORTABILIDADE

0 Colaborador
deve aceder,
na PB,

a transagao
CLIJN6
e selecionar
“Direito a exercer”
e
“Meio Preferencial
de Resposta”
(email).

DIREITO

AO APAGAMENTO

0 Colaborador
deve aceder,
na PB,

a transagao
CLIJN6
e selecionar

“Direito a exercer”

e enderegar
o0 mesmo ao CO,
via AGILE
“Clientes” >
“RGPD -
Esqgecimento
ou Limitacédo
de Tratamento de
Dados Pessoais”.

DIREITO
A LIMITAGAO

0 Colaborador
deve aceder,
na PB,

a transagao
CLIJN6
e selecionar

“Direito a exercer”

e enderegar
0 mesmo ao CO,
via AGILE
“Clientes” >
“RGPD -
Esqgecimento
ou Limitacédo
de Tratamento de
Dados Pessoais”.

comprovativos.

050.
Quem responde ao Titular dos Dados
se candidato a Colaborador da CGD?

No caso de o Titular dos Dados ser candidato

a Colaborador da CGD, o pedido de exercicio dos
direitos pode ser enviado para a mailbox dpe.pro-
tecao.dados.pessoais@cgd.pt ou através de carta
remetida a CGD, A/c. DPE - Dire¢do de Gestao

e Desenvolvimento de Pessoas, AV. Jodo XXI, 63,
1000-300 Lisboa.
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051.
Quem responde ao Titular dos Dados
se Colaborador da CGD?

O Titular dos Dados que seja Colaborador da CGD
deve formalizar o pedido de exercicio de direitos
através do Caixapessoal, por carta ou email dirigi-
do a dpe.protecao.dados.pessoais@cgd.pt.

A Diregao de Gestao e Desenvolvimento de
Pessoas (DPE) valida a identidade do Titular dos
Dados e assegura a resposta ao pedido do Titular
dos Dados. A(O) Data Protection Officer pode ser
consultada(o) pela Diregdo de Gestdo e Desenvol-
vimento de Pessoas (DPE) para elaboragao

da resposta.

Caixa Geral de Depésitos, S.A.
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052.
Quem responde ao Titular dos Dados
se ex-Colaborador da CGD?

O Titular dos Dados que seja ex-Colaborador da
CGD deve formalizar o pedido por carta ou email
dirigido a dpe.protecao.dados.pessoais@cgd.pt.
A Diregao de Gestao e Desenvolvimento de
Pessoas (DPE) valida a identidade do Titular dos
Dados e assegura a resposta ao pedido do Titular
dos Dados. A(O) Data Protection Officer pode ser
consultada(o) pela Diregdo de Gestdo e Desenvol-
vimento de Pessoas (DPE) para elaboragdo

da resposta.

053.

Como se efetua neste ambito
a colaboragao e comunicagao
entre as Diregoes e a(o) Data
Protection Officer?

Para esclarecimento de duvidas sobre o pedido
de exercicio de direitos pelo Titular dos Dados,

as DiregOes Centrais, a quem compete assegurar
a resposta aos pedidos, podem contactar a(o)
Data Protection Officer por email (data.protection.
officer@cgd.pt) ou através do “CA - Pedido de Pa-
recer DPQ”, para pedidos de emissao de parecer.

____________________________________________________________________|
054.

Qual o prazo de resposta ao Titular

dos Dados?

Trata-se do prazo de um més a contar da recegao
do pedido, podendo este prazo ser prorrogado até
dois meses, apenas quando for necessario, tendo
em conta a complexidade do mesmo e o nimero

de pedidos. Apés o prazo de um més, a CGD deve
informar o Titular dos Dados da necessidade

de prorrogagao.

Caixa Geral de Depésitos, S.A.
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055.
Qual a forma de resposta ao Titular
dos Dados?

Salvo solicitagdo do titular em contrario, preferen-
cialmente, através de correio eletrénico.

____________________________________________________________________|
056.

Quais sao as consequéncias

do incumprimento?

As consequéncias do incumprimento pela CGD

(Responsavel pelo Tratamento) da resposta ao

exercicio de direitos podem ser consultadas na
secgado “Responsabilidade contra-ordenacional”
deste Guia.

(¥) sABER MAIS

Pode consultar, na “Pagina RGPD” do So-
mos Caixa, os seguintes documentos:
EDPB - Relatdrio sobre aplicagao do
direito de acesso pelos Responsaveis pelo
Tratamento

EDPB - Orientag6es 1/2022 sobre o Direito
de Acesso

EDPB - Diretrizes 5/2019 relativas aos
critérios do direito a ser esquecido pelos
motores de busca ao abrigo do RGPD

WP29 - Diretrizes sobre Decisoes Indivi-
duais Automatizadas e Perfilagem para
os fins do Regulamento 2016/679

WP29 - Orientagoes sobre o direito
a portabilidade dos dados

Lei n.° 75/2021, de 18 de novembro -
consagra o direito ao esquecimento

de pessoas que tenham superado ou
mitigado situagdes de risco agravado
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de saude ou de deficiéncia, tendo em vista
melhorar o acesso ao crédito e a contratos
de seguro destas pessoas.

Norma Regulamentar da Autoridade de
Supervisao de Seguros e Fundos de Pen-
soOes n.° 12/2024-R - Esta nhorma tem por
objeto (a) regular a operacionalizacéo do
dever de nao recolha ou tratamento, pelos
seguradores, da informacao de saude rela-
tiva a situagdo médica que originou o risco
agravado de saude ou a deficiéncia, nos
termos da Lei n.° 75/2021; (b) detalhar o
sentido e a extensao das praticas previstas
no art.15.° n.°s 2, 3 e 10, do regime juridico
do contrato de seguro (RJCS) aprovado
pelo Decreto-Lei n.° 72/2008, de 16 de
abril, bem como dos fatores derisco a
considerar e (c) e definir pardmetros para
operacionalizagdo do mecanismo de prote-
¢ao de cobertura previsto

no art. 217.° do RJCS.

GUIA DA PRO'[ECAO DE DADOS
EXERCICIO DE DIREITOS
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CONSENTIMENTO
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057.

Em que casos o consentimento pode
ser a base legal para o tratamento
dos dados?

0 consentimento pode ser a base para o tratamen-
to dos dados sempre que a CGD néao disponha de
outra condigdo de licitude (por exemplo, quando
esteja em causa o cumprimento de obrigacdes
legais ou a execugdo de um contrato) e o Titular
dos Dados o preste validamente.

____________________________________________________________________|
058.

O que é necessario para que

o consentimento seja valido?

0 consentimento sé é valido se a manifestagao
de vontade for livre (voluntaria), especifica (para

o concreto tratamento de dados a que se destina),
informada (por exemplo, sobre finalidade, prazo
de conservagao, consequéncias do tratamento,
transmissao a terceiros) e inequivoca (objetiva).

Caixa Geral de Depésitos, S.A.
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059.
O consentimento prestado
por menores é valido?

0 consentimento prestado por menores é valido,
desde que tenham pelo menos 13 (treze) anos.
Com idade inferior, s6 é vélido o consentimento
prestado pelos pais ou por outros titulares

de responsabilidades parentais.

|
060.

0O consentimento tem de revestir

a forma escrita?

Nao, o consentimento ndo tem de ser dado por
escrito, mas deve ser uma manifestacgao clara e
afirmativa e sem margem para duvidas da vontade
do Titular dos Dados. Todavia, compete a CGD
demonstrar que o consentimento foi dado/pres-
tado, devendo, sempre que possivel, ser dado por
escrito ou mediante outro suporte evidenciavel
(por exemplo, registos eletrénicos, gravagdes

de chamadas).
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061.
De que forma deve ser dado
o consentimento escrito?

0 consentimento escrito pode ser dado mediante
a utilizagdo de uma minuta definida para o efeito.
Se essa minuta abordar outros assuntos, o pedido
de consentimento deve ser claramente distingui-
vel desses outros assuntos, de forma separada

e destacada. O consentimento deve ser dado em
momento prévio ao inicio de qualquer operagao
de tratamento.

GUIA DA PROTEGAO DE DADOS
CONSENTIMENTO

062.
Quem regista o consentimento?

A Rede Comercial, as Diregdes de Negdcios

e qualquer Dire¢ado que recolha consentimentos
devem registar e conservar os consentimentos
obtidos relativamente aos tratamentos de dados
que efetuem.

0 consentimento pode ser comunicado pelo
Cliente de forma personalizada, nas Agéncias ou
no Caixadirecta Telefone, ou em auto-servigo, via
Caixadirecta Online.

Nas agéncias e no Caixadirecta Telefone o
consentimento é gerido na Plataforma de Balcédo
CLIRGPD.

Macanismos e Canais ativos para Recolha e Gestao

CLIRGPD X
Critério de Pesquisa

Ne Cliente ] I ——————

Status (Erro

love ¢i 3

niio compromete a lictude do tratamento efetuado com base em consentimento previamente dado

B :ssinatura Mais ot

Acessodireto  CLIRGPD - REGIME GERAL SOBRE A PROTEGAO Mome

REGIME GERAL SOBRE A PROTEGAO DE [
Recolha de Consentimentos

ESPEC.EM RELACOES PUB.S

Dados
elemove dade
_Ag.  Consentimento Consente Data de Resposta Canal de Resposta =
| 001 Marketing aireto ssm 2018-11-05 0002 CAKADIRECTA ONLINE 45
002 Campanhas e eventos S Sim 2018-11-05 0002 CAXADIRECTA ONLINE
Dados da Linha
Consentmento 001 M
2 Rendibilidade (% / €
Awutoriza o tratamento dos meus dados pessoais para efeto de envio de comunicagies de publicidade (marketing direto) relativas a produtos &
servicos comerciaizados pela Caixa Geral de Depésilos, nomeadamente bancérios e de investimento, e outros semehantes ou complementares. (0,00 / 0,00
! '
- Actrvos Fassivos
F sim [T Nio
99.427,95 55.232.58
Tomei conhecimento que, 8 qualquer momento, POsso retirar o meu consentimento em qualquer Agéncia da Caia Gersl de Depdstos e que essa revo iy 0

| i m—

Operacdo efectuada com sucesso

Versdo: v26 20210506 175602
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Acesso dreclo v

,._

Patriménio >
Contas & ordem >
Conta Caixa >
Cartdes >

Transferéncias e pagamentos )

Poupancas e investimentos >

‘S

Autorizo o tratamento dos meus dados pessoais para efeito
de envio de comunicagdes de publicidade (marketing
direto) relativas a produtos e servigos comercializados pela
Caixa Geral de Depdsitos, nomeadamente bancérios e de
investimento, e outros semelhantes.

|:| SIM |:| NAO

Seguros >
Crédito >
Personalizagao >

Dados Pessoais

I

Contactos

Autorizo o tratamento dos meus dados pessoais para a
realizagao de campanhas e eventos.

|:| SIM |:| NAO

|

Documentos Obrigatorios

Outros Servigos >

Loja Caixa

063.
Para que finalidades recolhemos
o consentimento?

0 consentimento é, atualmente, o fundamento

de licitude apenas de 3 tratamentos de dados
pessoais com as seguintes finalidades: comuni-
cacoes de marketing direto, realizagdo de campa-
nhas e realizagao de eventos.

A CGD vai passar a efetuar um tratamento de
dados pessoais que consiste na “Definigdo de
Perfis” e cuja base de licitude é o consentimento
dos Titulares de Dados, estando as Diregdes res-
ponsaveis a operacionalizar os desenvolvimentos
necessarios para a gestao dinamica deste novo
consentimento.

Tratamento de Dados/Data processing (OBRIGATORIO SE INTERVENIENTE EM RELAGAO DE NEGOCIO NA CGD)

(Mandstory if intervening with & business relationship atf CGD)
Autorizo o tratamento dos meus dados pessoais para definicdo de perfis, através do tratamento de diferentes categorias dos mesmos, incluindo o
recurso a técnicas estatisticas, tendo em vista permitir a Caixa Geral de Depositos apresentar-me ofertas mais ajustadas as minhas preferéncias e
interesses.

I authorise the processing of my personal data for profiling purposes, through the processing of different categories of data, including the use of
statistical techniques, in order fo allow Caixa Geral de Depositos to present me with offers more tailored to my preferences and interests.
[ |sim (Autorizo)f Yes | Néo (No Autorizo)l No

necessario para cumprir as finalidades para as
064. quais foi obtido, findo o qual deveréa ser destruido.
Durante quanto tempo se conserva

o consentimento?

Salvo imposigao legal por periodo mais longo, o
consentimento deve ser conservado pelo periodo

Caixa Geral de Depésitos, S.A. 33
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065.
O consentimento pode ser livremente
revogado?

Sim, o Titular dos Dados tem o direito de revogar o
consentimento a qualquer momento, ndo tendo de
apresentar qualquer justificagdo para a revogacao.

066.
De que forma pode ser revogado?

A revogacao do consentimento pode ser feita me-
diante declaragao do Titular dos Dados, através do
preenchimento do formuldrio ICGDPT0370 “Exerci-
cio de Direitos dos Titulares” em qualquer Agéncia
da Rede Comercial e/ou do Caixadirecta online.

____________________________________________________________________|
067.

Uma vez revogado o consentimento,

o que fazer?

Uma vez revogado o consentimento, devem ser
imediatamente cessados os tratamentos de
dados que tivessem por base de licitude esse
fundamento.

Quando aplicavel, as Diregdes responsaveis pelo
tratamento notificam imediatamente desse facto
os Subcontratantes, destinatarios e terceiros a
guem os dados tenham sido transmitidos, para
o0 mesmo efeito.

____________________________________________________________________|
068.

A revogacgao do consentimento

invalida o tratamento ja efetuado?

Nao, a revogacgao do consentimento nao invalida

o tratamento ja efetuado. O tratamento de dados
é, até esse momento, licito.
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____________________________________________________________________|
069.

A revogacgao do consentimento

é registada?

Sim. O Responsavel pelo Tratamento deve manter
registos que comprovem a revogagao do consen-
timento. Sem prejuizo dos registos das Diregoes,
nomeadamente, nos respetivos sistemas informa-
ticos que se justifiquem e para obstar ao trata-
mento desses dados no futuro. A revogacgao

é registada no sistema central através da transa-
¢ao CLIRGPD.

____________________________________________________________________|
070.

Quais as consequéncias

do desrespeito do consentimento

do Titular dos Dados?

As consequéncias do desrespeito pela CGD da
manifestagao de vontade do Titular dos Dados
(consentimento — ndo consentimento - revogagao
do consentimento) podem ser consultadas na
secgao “Responsabilidade contra-ordenacional”
deste Guia.

(*) sABER MAIS

Pode consultar, na “Pagina RGPD” do So-
mos Caixa, os seguintes documentos:
EDPB - Diretrizes 5/2020 relativas ao
consentimento na aceg¢ao do Regulamento
2016/679

WP29 - Orientagdes sobre as decisao
individuais automatizadas e a definicao de
perfis para efeitos do Regulamento (UE)
2016/679

CNPD Diretriz 1/2022 - Sobre comunica-
coes eletronicas de marketing direto

Caixa Geral de Depésitos, S.A.
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COOKIE®

071.
0 que sao Cookies?

Trata-se de pequenos ficheiros de informacgéo que
sdo armazenados no computador ou dispositivo
mével através do navegador (browser) utilizado
pelo Titular dos Dados. Estes ficheiros permitem
que durante um certo periodo o website ou a
aplicagao se “lembre” das agdes e preferéncias,
nomeadamente do nome de utilizador, da lingua
escolhida, do tamanho dos carateres e de outras
defini¢cdes de visualizagao.

@ EXEMPLO

Podem ser implementados cookies
relativos ao enderego IP, ou relativos a
preferéncias, idiomas ou cores, entre
outros. Também podem existir cookies que
armazenam senhas de acesso ou histérico
de navegagao em outros sites.

Caixa Geral de Depésitos, S.A.

072.
Para que servem os Cookies?

Os cookies identificam o programa de navegagéo
do utilizador no servidor, possibilitando o armaze-
namento de informacao no dispositivo utilizado.
Esta tecnologia serve para finalidades diversas,
como ajudar a determinar a utilidade, interesse e 0
numero de utilizagbes de websites ou aplicagdes,
permitindo ao utilizador uma navegagao mais
rapida e eficiente, eliminando a necessidade de
introduzir repetidamente as mesmas informagdes.
Desta forma, quando percorre as pdginas de um
website ou aplicagao ou regressa a um website ou
aplicagdo que ja visitou, em relagdo ao qual deu a
aceitacdo para utilizagao de cookies, o utilizador
nao tem, em principio, de voltar a indicar as suas
preferéncias ou a inserir dados que ja tinha forne-
cido anteriormente.

____________________________________________________________________|
073.
0 que sao Cookies permanentes?

Sao cookies que ficam armazenados, mesmo
apés fechar o browser, nos equipamentos de
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acesso (PC, mobile e tablet) e que séo utilizados
sempre que o utilizador faz uma nova visita a

um dos websites ou aplicagdes. Sao utilizados,
geralmente, para direcionar a navegagao aos
interesses do utilizador, permitindo prestar um
servigo mais adequado aos meios e equipamento
utilizados.

____________________________________________________________________|
074.

0 que sao Cookies de sessao

ou temporarios?

Sao aqueles que permanecem no arquivo de
cookies do browser do utilizador até finalizar a
navegacgao. A informagao obtida por cookies

de sessdo serve para analisar padroes de trafe-
go, permitindo identificar a utilizagdo que cada
utilizador faz durante a sua navegagao, identificar
melhorias de forma a fornecer uma boa experién-
cia de navegacgao.

075.
0 que sao Cookies proprios?

Os cookies proprios sao descarregados pelo site
que o utilizador esta a visitar e que partilham

o mesmo dominio, sendo enviados para o equi-
pamento terminal do utilizador a partir de um
equipamento ou dominio gerido e a partir do qual
se presta o servigo solicitado pelo utilizador.

076.
0 que sao Cookies de terceiros?

Os cookies de terceiros sao descarregados para

o dispositivo de acesso do utilizador a internet por
sites de um dominio diferente daquele que se esta
a visitar. Isto pode acontecer, por exemplo, em
contetidos multimédia alojados em canais

de video, de uma terceira entidade.
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077.
A CGD utiliza Cookies para
que finalidades?

A CGD utiliza Cookies para vdrias finalidades
como, por exemplo, melhorar a experiéncia do uti-
lizador, fazendo com que o website ou aplicagao
se “lembre” das agbes e preferéncias do utilizador
(como o seu nome ou a lingua escolhida) e para
andlise de uso (determinar a utilidade, interesse e
numero de utilizagdes dos websites ou aplicagdes
da CGD). Para mais detalhe sobre esta questao,
consulte a Politica de Cookies da CGD
https://www.cgd.pt/Ajuda/Pages/Privacidade-e-

-cookies.aspx.

078.
Na CGD, como gerir os Cookies?

Todos os browsers permitem ao respetivo utiliza-
dor aceitar, recusar ou apagar cookies, nomeada-
mente através da selegéo das definicdes apropria-
das no respetivo navegador.

0 utilizador pode, assim, configurar o seu browser
para informar sempre que um cookie é recebido
ou mesmo desativar a sua aceitagdo. A CGD
alerta para que, nesse caso, podera afetar, parcial-
mente, a utilizagdo de alguns dos nossos servigos,
nao tendo uma navegagao, no nosso website,
melhorada e personalizada.

Se a configuragao de privacidade do seu brow-
ser estiver definida como “Alta”, ndo conseguira
aceder a alguns dos nossos servigos e podera ser
impedido de utilizar em pleno todas as funcionali-
dades dos nossos websites ou aplicagoes.

Para solucionar esta questao, adicione os nossos
enderecos de Internet a lista de websites permi-
tidos nas configuragdes de privacidade do seu
browser.

Se estiver a aceder aos nossos websites através
de um computador empresarial e ndo conseguir
aceder, o problema podera estar nas configura-
¢Oes de seguranga corporativa do computador.

Caixa Geral de Depésitos, S.A.
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Recomendamos que entre em contacto com
o administrador do sistema.

0 utilizador pode aceitar, recusar ou remover
cookies através da gestao das definicdes do seu
browser, sendo sempre dada a possibilidade ao
utilizador de alterar as suas permissdes. O utiliza-
dor pode configurar os cookies no menu “opgdes”
ou “preferéncias” do seu browser.

079.
Na CGD, como desativar os Cookies?

Todos os browsers (navegadores) de internet
permitem ao utilizador a gestao dos cookies das
paginas que visita.

Para mais informagdes sobre este tema, consulte
a Politica de Cookies da CGD https://www.cgd.pt/
Ajuda/Pages/Privacidade-e-cookies.aspx.

(¥) sABER MAIS

Pode consultar a “Cookiepedia”
da Plataforma OneTrust
https://cookiepedia.co.uk/.

Caixa Geral de Depésitos, S.A.
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____________________________________________________________________|
080.

0 que fazer quando ha a necessidade
de recorrer a um Subcontratante para
tratar dados pessoais?

Para este efeito, é necessario:

« Utilizar um acordo de tratamento de dados, vali-
dado pela(o) Data Protection Officer, a assegurar
por cada Diregao adquirente do servigo e que
visa garantir o cumprimento de todas as obriga-
¢Oes exigidas pelo RGPD, no procedimento
de subcontratagao;

+ Adotar clausulas especificas na documentagéo
contratual aplicavel, consoante os casos.

|
081.

0 acordo de tratamento de dados

pode sofrer alteragdes?

Sim, em virtude das especificidades de cada
contrato/situagao.

082.
Justifica-se em todos os procedimentos
pré-contratuais?

Nao. Apenas quando o contrato implique
o tratamento de dados pessoais.
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083.
Pode recorrer-se a qualquer
Subcontratante?

Nao. Sem prejuizo da regulagao bancaria aplica-
vel, o RGPD determina que apenas se pode recor-
rer aos Subcontratantes que apresentem garan-
tias suficientes de execugdo de medidas técnicas
e organizativas adequadas.

____________________________________________________________________|
084.

E possivel a subcontratagao

em cadeia de fungdes essenciais

ou importantes da CGD?

0 acordo de subcontratagao deve especificar

se é ou ndo autorizada a subcontratagédo em ca-
deia (sub-subcontratagdo) de fungdes essenciais
ou importantes ou de partes significativas

das mesmas.

085.

Como se afere o cumprimento do
RGPD por parte da CGD em relagao
as partes contratantes?

Mediante verificagao da existéncia e implementa-

¢ao de medidas técnicas e organizativas adequa-
das por parte das demais partes contratantes.

Caixa Geral de Depésitos, S.A.
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086.
Como demonstrar esse cumprimento?

Mediante disponibilizagdo de evidéncias que
devem revestir a forma escrita.

____________________________________________________________________|
087.

Ha algum elenco de evidéncias
definido?

Quanto a esta questao, recomenda-se que as
Dire¢des se dotem de um catélogo de evidéncias
necessario a tomada de decisdo no ambito

do caso/contrato concreto.

|
088.

Quem define as evidéncias a solicitar
em cada contrato?

De acordo com a natureza dos dados a tratar,
cabe a cada Diregao(6es) envolvida(s) indicar as
especificacdes técnicas e as respetivas evidén-
cias, se as houver, para enderecar a Area de Pro-
curement (atualmente, a CSP) com vista a serem
inseridas no Caderno de Encargos a assegurar
pelo fornecedor.

____________________________________________________________________|
089.

Quem avalia a existéncia de garantias
adequadas?

A existéncia de garantias adequadas deve ser
avaliada pela(s) Diregdo(6es) da CGD que pre-
tende(m) contratar o produto ou servigo (Diregdo
“cliente”), obtendo-se ainda o envolvimento das
Diregdes que emitem parecer obrigatério (DGR, DC
e DSI) para avaliagdo e selegdo do Subcontratan-
te. A(O) Data Protection Officer emite parecer, se

e quando é solicitado para o efeito pela Dire¢do
“cliente”.

Obtida esta avaliagéo, é(sdo) a(s) Diregédo(Ges)
“cliente(s)” que, de acordo com as especificagdes
definidas, informa(m) a Area de Procurement
(atualmente, a CSP) de que as garantias adequa-

Caixa Geral de Depésitos, S.A.
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das prestadas pelo fornecedor estao em confor-
midade com o RGPD.

|
090.

Como se avalia a existéncia

de garantias adequadas?

Enquanto ndo houver certificagdes de protegdo de
dados, essa avaliagao é efetuada mediante verifi-
cagao da aptidao das evidéncias para demonstrar
a existéncia e a implementagéo das medidas
técnicas e organizativas exigidas. A DSl avalia,
entre outras matérias, os requisitos de seguranga
da informacao.

091.
Em que fase é feita essa avaliagao?

Por regra, no contexto da fase de habilitagéo a
concurso, na fase de avaliagdo das propostas, que
antecede a decisdo de adjudicagao e a celebragao
do contrato.

Todavia, nos casos de procedimentos fechados
(isto &, a convite) ou em casos de contratagdo
excluida, essa avaliagcdo devera ser feita a titulo
prévio a qualquer convite ou contratagao.

092.
Qual o prazo para o efeito?

A apresentacgao das evidéncias por parte do forne-
cedor é feita no decurso das negociagdes e troca
de informacgdes necessérias a avaliagao das pro-
postas, tendo em vista a celebragdo do contrato.

____________________________________________________________________|
093.

Quais sao as consequéncias da falta

de apresentagao de evidéncias?

A falta de apresentacao de evidéncias implica

a exclusdo do potencial fornecedor do processo
de avaliagdo e a ndo contratagao.
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094.
Quais sao as consequéncias

do incumprimento do recurso regular

a Subcontratante?

As consequéncias do incumprimento pela CGD

do recurso regular de Subcontratante, bem como
as coimas aplicaveis, podem ser consultadas na
secgdo “Responsabilidade contra-ordenacional”

deste Guia.

() sABER MAIS

Pode consultar, na “Pagina RGPD" do
Somos Caixa, os seguintes documentos:
EDPB - Orientagoes 07/2020 sobre os con-
ceitos de Responsavel pelo Tratamento

e Subcontratante no RGPD

EBA/GL/2019/02 - Orientagdes relativas
a subcontratacao

0S CGD 10/2025 - Politica de Subcontra-
tacao do Grupo CGD

IS CGD 15/2022 - Processo de Subcontra-
tacao de Fungbdes da CGD
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REGISTO DE ATIVIDADES
DE TRATAMENTO

____________________________________________________________________|
095.

0 que é o registo de atividades

de tratamento?

E um registo escrito organizado do qual cons-
tam todas as atividades de tratamento de dados
pessoais sob responsabilidade da CGD e que
especifica:

+ O nome e os contactos do responsavel pelo
tratamento e da(o) Data Protection Officer;

+ As finalidades do tratamento dos dados;

+ A descrigdo das categorias de Titulares dos
Dados e das categorias de dados pessoais;

+ As categorias de destinatarios a quem os dados
pessoais foram ou serdo divulgados, incluindo
os destinatdrios estabelecidos em paises

Caixa Geral de Depésitos, S.A.
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terceiros ou organizagdes internacionais;

+ Se aplicavel, as transferéncias de dados pes-
soais para paises terceiros ou organizagdes
internacionais, incluindo a identificagdo desses
paises terceiros ou organizagdes internacionais;

+ Os prazos previstos para o apagamento das
diferentes categorias de dados;

+ Uma descrigao geral das medidas técnicas
e organizativas no dominio da seguranga.

____________________________________________________________________|
096.
E um registo estatico ou dinamico?

E dinamico, pois deve refletir em cada momento a
atualidade dos tratamentos de dados pelos quais
a CGD é o responsavel. As Diregbes responsaveis
da CGD registam na plataforma One Trust (OT) as
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respetivas atividades de tratamento e devem pro-
ceder anualmente a sua atualizagao. Este registo
centralizado esta confiado a(ao) Data Protection
Office, que o guarda e controla a conformidade
desta iniciativa para a atualizagao regular pelo
Responsavel pelo Tratamento.

____________________________________________________________________|
097.

Quem comunica as operagoes a incluir
no registo de atividades de tratamento?

As Diregdes devem comunicar a(ao) Data Pro-
tection Officer as novas operagdes de tratamento
de dados que pretendam iniciar, as que ja nao se
justificam e as que subsistam, mas que tenham
sofrido alteragdes (por exemplo, quanto ao prazo
de conservagao, recurso a outro Subcontratante).

098.
Ha a necessidade de avaliagao
periodica?

Sim. Sem prejuizo de outras comunicagdes sem-
pre que se justificar, pelo menos, anualmente,

por iniciativa da(o) Data Protection Officer, as Dire-
¢Oes devem confirmar a atualidade da informacgao
constante do registo de atividades de tratamento.

____________________________________________________________________|
099.

Quem pode consultar o registo

de atividades de tratamento?

Podem consultar o registo de atividades de tra-
tamento o Conselho de Administracéo, a(o) Data
Protection Officer e os Colaboradores do Data
Protection Office, no ambito das suas atribuigdes.
As Dire¢des podem consultar o registo de ativida-
des de tratamento quanto as respetivas atividades
de tratamento e a outras, apenas com base na
justificacdo dessa necessidade perante a(o) Data
Protection Officer. No ambito da sua atividade
inspetiva, a Comissao Nacional de Protegao

de Dados pode consultar este registo.
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____________________________________________________________________|
100.

Quais sao as consequéncias

do incumprimento do registo

de atividades de tratamento?

As consequéncias do incumprimento pela CGD
das obrigacgdes relativas ao registo de atividades
de tratamento, bem como as coimas aplicaveis,
podem ser consultadas na secgdo “Responsabili-
dade contra-ordenacional” deste Guia.

(*) sABER MAIS

Pode consultar, na “Pagina RGPD" do
Somos Caixa, os seguintes documentos:
0S COR CGD 7/2023 - Regulamento da
Prote¢ao de Dados Pessoais

0S CGD 11/2023 - Regulamento da Prote-
¢ao de Dados Pessoais

OS COR 11/2018 - Politica de Protecao
de Dados Pessoais

0S CGD 20/2018 - Politica de Protegao
de Dados Pessoais

Caixa Geral de Depésitos, S.A.
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PROTECAO DE DADOS DESDE A CONCECAO E POR DEFEITO (.Z)

‘ L)% ROTECAO DE DADOS
NESDE A 'Q‘ CECAO E POR DEFEITO

IS pessoas - as medidas adequadas para garantir os

101. principios da protecéo de dados.

Em que consiste a protecao de dados

“desde a concegao” e “por defeito”? _—
102.

A protecao de dados desde a concecdo e por de- Em que momento releva essa

feito é a obrigagdo do Responsavel pelo Tratamen- obrigacao?

to aplicar - tendo em conta as técnicas mais avan-

cadas, os custos da sua aplicagdo, a natureza, o Essa obrigag&o releva, desde logo, no momento de

ambito, o contexto e as finalidades do tratamento defini¢&o dos meios de tratamento (conceg@o do

dos dados, bem como os riscos decorrentes projeto) como no momento do préprio tratamento

do tratamento para os direitos e liberdades das (execugdo do projeto).
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103.
Como acautelar esse cumprimento?

O Responsavel pelo Tratamento, para acautelar

o cumprimento da protecéo de dados desde a
concecdo e por defeito, deve rodear-se e envolver
todas as areas técnicas cujos contributos sejam
relevantes para o desenvolvimento do projeto,
garantindo que todos os requisitos juridicos, téc-
nicos, operacionais e humanos estao preenchidos.

104.
Quando deve a(o) Data Protection
Officer ser envolvida(o)?

0 envolvimento da(o) Data Protection Officer deve
verificar-se tdo cedo quanto possivel, isto é, na
concegdo do projeto, como requisito do mesmo,
cabendo a iniciativa ao Responsavel pelo Trata-
mento, que devera prestar toda a informacao

e colaboragao para o efeito.

105.
Qual a importancia?

A protecao de dados desde a concegao e por
defeito permite acautelar os riscos tecnolégico, ju-
ridico e reputacional de incumprimento do RGPD,
identificar desde logo a necessidade de realizagao
de uma avaliagao de impacto sobre a protecédo

de dados (DPIA), gerir eficazmente os recursos
humanos e financeiros. O desenvolvimento do
projeto deve permitir a prevengao de eventuais
constrangimentos futuros, bem como demonstrar
e documentar a conformidade, em particular, no
ambito da atividade inspetiva da Comissao Nacio-
nal de Protecdo de Dados.

106.
Como se documenta?

Através da documentagéo relativa aos respetivos

requisitos do projeto, atas de reunides de trabalho,
documentagao de suporte e pareceres ou relaté-
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rios, consoante os casos, do gestor do projeto
e da(o) Data Protection Officer.

(*) sABER MAIS

Pode consultar, na “Pagina RGPD" do
Somos Caixa, o seguinte documento:
EDPB - Orientagoes 4/2019 relativas ao
artigo 25.° Prote¢ao de Dados desde

a Concecao e por Defeito
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AVALIACAQ DE IMPACTO SOBRE
QPROTECAO DE DADOS

b
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107.

O que é a avaliagao de impacto .

sobre a protegao de dados (DPIA)?

A DPIA é um processo concebido para descrever
o tratamento, avaliar a necessidade e proporcio-
nalidade desse tratamento e ajudar a gerir os
riscos para os direitos e liberdades das pessoas
singulares decorrentes do tratamento dos dados
pessoais, avaliando-os e determinando as medi-
das necessdrias para mitigar esses riscos.

108.
Em que consiste a DPIA?

A DPIA inclui, pelo menos:

+ Uma descrigéo sistematica das operacdes
de tratamento previstas e a finalidade do trata-

Caixa Geral de Depésitos, S.A.
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mento, inclusive, se for caso disso, os interes-
ses legitimos do Responsavel pelo Tratamento;
Uma avaliagdo da necessidade e proporcionali-
dade das operagdes de tratamento em relagéo
aos objetivos;

+ Uma avaliagao dos riscos para os direitos

e liberdades dos Titulares dos Dados;

+ As medidas previstas para mitigar os riscos,

incluindo as garantias, medidas de seguranga
e procedimentos destinados a assegurar a
protecédo dos dados pessoais e a demonstrar a
conformidade com o RGPD, tendo em conta os
direitos e os legitimos interesses dos Titulares
dos Dados e de outras pessoas em causa; e,

« O parecer da(o) Data Protection Officer.

45



GUIA DA PROTEGAO DE DADOS

4,
@ AVALIACAO DE IMPACTO SOBRE A PROTECAO DE DADOS

1009.
Quem realiza as DPIAs?

As DPIAs sdo realizadas pela(s) Diregdo(des)
responsavel(eis) pelo projeto, que define(m), em
cada caso, a metodologia, com acompanhamento
do Data Protection Office, em articulagdo com

as Diregbes envolvidas na sua realizagao.

110.
Qual a importancia?

As DPIAs sao instrumentos importantes em ma-
téria de responsabilizagdo, uma vez que ajudam
0s Responsaveis pelo Tratamento a cumprir os
requisitos do RGPD, bem como a demonstrar que
foram tomadas medidas adequadas para asse-
gurar a conformidade com o RGPD. A DPIA é um
processo que visa estabelecer e demonstrar a
conformidade, nomeadamente no @mbito da ativi-
dade inspetiva da Comissao Nacional de Protegao
de Dados.

|
111.

E necessario realizar-se uma DPIA
relativamente a todos os tratamentos?

Nao, apenas naqueles que revelem um elevado ris-
co. E para novos tratamentos, em que a inovagéo
tecnoldgica esteja presente.

____________________________________________________________________|
112.

Quais sao os tratamentos que revelam
um elevado risco?

Nos termos do RGPD, o Responsavel pelo Trata-
mento deve realizar uma DPIA em caso de:

a) avaliagdo sistematica e completa de aspetos
pessoais relacionados com pessoas singula-
res, baseada no tratamento automatizado, in-
cluindo a definicao de perfis, sendo com base
nela adotadas decisdes que produzem efeitos
juridicos relativamente a pessoa singular ou
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que a afetem significativamente de forma
similar;

b) operagdes de tratamento em larga escala de
categorias especiais de dados (artigo 9.°,n.°
1) ou de dados pessoais relacionados com
condenagdes penais e infragbes (artigo 10.°);
ou

c¢) controlo sistematico de zonas acessiveis
ao publico em grande escala.

____________________________________________________________________|
113.

Ha listas de tratamentos
obrigatoriamente sujeitos a DPIA?

Além deste elenco constante do RGPD sobre tra-
tamentos que revelam elevado risco, a Comissao
Nacional de Protecdo de Dados elaborou uma
lista de tratamentos de dados (cf. Regulamento
n.° 1/2018 da CNPD) em que é obrigatdria

a realizacdo de DPIA, concretamente:

1. Tratamento de informacgao decorrente da
utilizagao de dispositivos eletrénicos que
transmitam, por redes de comunicagéo, dados
pessoais relativos a saude;

2. Interconexao de dados pessoais ou tratamento
que relacione dados pessoais previstos no n.°
1 do artigo 9.° (categorias especiais de dados)
ou no artigo 10.° (dados pessoais relaciona-
dos com condenagdes penais e infragbes) do
RGPD ou dados de natureza altamente pes-
soal;

3. Tratamento de dados pessoais previstos no
n.° 1 do artigo 9.° ou no artigo 10.° do RGPD
ou dados de natureza altamente pessoal com
base em recolha indireta dos mesmos, quando
ndo seja possivel ou exequivel assegurar o
direito de informagao nos termos da alinea b)
do n.° 5 do artigo 14.° do RGPD;

4. Tratamento de dados pessoais que implique
ou consista na criagdo de perfis em grande
escala;

5. Tratamento de dados pessoais que permita
rastrear a localizagdo ou os comportamentos
dos respetivos titulares (por exemplo, traba-
Ihadores, clientes ou apenas transeuntes), que
tenha como efeito a avaliagdo ou classificagao
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destes, exceto quando o tratamento seja indis-
pensavel para a prestagao de servigos requeri-
dos especificamente pelos mesmos;

6. Tratamento dos dados previstos non.° 1 do
artigo 9.° ou no artigo 10.° do RGPD ou ainda
dos dados de natureza altamente pessoal
para finalidade de arquivo de interesse publi-
co, investigagao cientifica e histérica ou fins
estatisticos, com excegao dos tratamentos
previstos e regulados por lei que apresente
garantias adequadas dos direitos dos titulares;

7. Tratamento de dados biométricos para identi-
ficacdo inequivoca dos seus titulares, quando
estes sejam pessoas vulneraveis, com excegao
de tratamentos previstos e regulados por lei
que tenha sido precedida de uma avaliagao
de impacto sobre a protegao de dados;

8. Tratamento de dados genéticos de pessoas
vulneraveis, com excegao de tratamentos
previstos e regulados por lei que tenha sido
precedida de uma avaliagdo de impacto sobre
a protegao de dados;

9. Tratamento de dados pessoais previstos no
n.° 1 do artigo 9.° ou no artigo 10.° do RGPD
ou dados de natureza altamente pessoal com
utilizagdo de novas tecnologias ou nova utiliza-
¢do de tecnologias ja existentes.

114.
Esta(s) lista(s) pode(m)
ser alterada(s)?

Sim, nomeadamente, em virtude de progressos
tecnoldgicos. A lista de tratamentos sujeitos
a DPIA néo é taxativa.

|
115.

Ha tratamentos de dados nao
constantes daquela lista suscetiveis

de constituir elevado risco?

Sim. A lista da CNPD nao dispensa os Respon-
saveis pelo Tratamento de avaliar e realizar
DPIA nos casos em que considerem existir

um elevado risco.
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116.

0 que fazer se se pretender iniciar
um tratamento nao constante
daquela lista?

Em caso de duvida, solicitar a prondncia da(o)
Data Protection Officer sobre a necessidade
de realizar uma DPIA.

____________________________________________________________________|
117.

Ha sempre a necessidade de consultar
previamente a Comissao Nacional

de Prote¢ao de Dados consoante

o resultado da DPIA?

Nao, apenas nos casos em que da DPIA se
constate que o tratamento resultaria num elevado
risco para os direitos dos Titulares dos Dados na
auséncia das medidas tomadas pelo Responsavel
pelo Tratamento.

____________________________________________________________________|
118.

Feita a consulta prévia, em que prazo
se pronuncia a CNPD?

No prazo maximo de oito semanas a contar da re-
cegdo do pedido de consulta, a CNPD da orienta-
¢Oes, por escrito, ao Responsavel pelo Tratamento
e, se 0 houver, ao Subcontratante, sem prejuizo do
exercicio dos demais poderes de que dispde (rea-
lizar inspegdes, fazer adverténcias, repreensoes,
avaliar sistemas informaticos, etc.).

____________________________________________________________________|
119.

Quais as consequéncias se nao efetuar
uma DPIA que for devido?

As consequéncias do incumprimento pelo Res-
ponsavel pelo Tratamento (CGD) das obrigagbes
em matéria de avaliagédo de impacto sobre a pro-
tegdo de dados, bem como as coimas aplicaveis,
podem ser consultadas na secgdo “Responsabili-
dade contra-ordenacional” deste Guia.
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Pode consultar, na “Pagina RGPD" do
Somos Caixa, os seguintes documentos:
WP29 Orientagdes relativas a Avaliagao de
Impacto sobre a Protegao de Dados (AIPD)
e que determinam se o tratamento é «sus-
cetivel de resultar num elevado risco» para
efeitos do Regulamento (UE) 2016/679

CNPD - Regulamento n.° 1/2018 - Lista de
avaliagOes de impacto sobre a protecao de
protecao de dados de realizagao obriga-
toria

0S CGD 11/2023 - Regulamento da Prote-
¢ao de Dados Pessoais (ponto 6.1.2)
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120.
Ha algum catalogo estabelecido
de violagoes de dados?

N&o. A qualificagdo é feita casuisticamente.
Nao obstante e como auxilio, o template para
reporte deste tipo de incidentes contempla
os seguintes exemplos:

* Phishing;

* Malware (ransomware);

- Divulgacdo nao intencional (exemplo, envio
massivo de campanhas de produtos e servigos

Caixa Geral de Depésitos, S.A.
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para Clientes deixando visivel o enderego
de email de todos os outros destinatarios);
+ Alteragao de dados pessoais sem autorizagao;
+ Furto ou extravio de equipamentos eletrénicos
contendo dados pessoais;
+ Furto ou extravio de documentos fisicos;
+ Extravio ou aberturailicita de correio;
+ Divulgacao verbal ndo autorizada de dados
pessoais.

Sé&o triggers de violagdo de dados (constantes
do Anexo IV da OS CGD 11/2023 — Regulamento
da Protegdo de Dados Pessoais):
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INCIDENTES DE SEGURANCA
FiSICA

Furto ou extravio de equipamento eletrénico
(portatil, dispositivos amoviveis)

Furto ou extravio de documentos em suporte de papel
Perda de chaves eletrénicas
Incéndio nos servidores de dados do Data Center
Extravio ou abertura ilicita de correio
Destruig&o incorreta de papel com informagéo sensivel

Divulgacédo verbal ndo autorizada de dados pessoais

Acesso ndo autorizado de terceiros

121.
As violagoes de dados pessoais sao
violagoes da seguranga da informagao?

Sim, mas mais circunscritas. As violagdes de se-
gurancga da informacgéo nao implicam que a infor-
magao protegida diga necessariamente respeito

a dados pessoais.

|
122.

Quem deteta, em primeira linha, esses
incidentes?

1) Os Colaboradores da CGD (Diregdes Centrais,
Rede Comercial e eventuais Unidades
de estrutura auténomas);

2) O CSIRT - Area de Seguranga da Informagéo,
no ambito das suas responsabilidades;

3) Subcontratantes;

4) Prestadores de servigos;

5) Utilizadores externos; e, eventualmente,

6) Titulares dos Dados.
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INCIDENTES DE SEGURANGA
LOGICA/INFORMATICA

Malware (ransomwares)
Phishing (apropriarem-se das credenciais)
Hacking

Ewast (dados pessoais ainda presentes em dispositivo obsoleto)

Divulgagao nao intencional (envio de email para destinatario
errado, caso de campanhas em que os clientes vdo em Bcg, etc.)

Agéo deliberada ou por inércia de um Colaborador/prestador

Alteragdo de dados pessoais sem autorizagdo

Indisponibilidade de dados pessoais

123.

Havendo duvidas quanto a qualificagao
de um incidente como violagao

de dados pessoais, o que fazer?

Existindo essa duvida, os Colaboradores da CGD
deverao comunicar o incidente no Catalogo de
Servigos “RGPD - Violagao de dados” para se
proceder, de imediato, a uma analise do mesmo.

124.
Como comunicar/reportar um incidente?

0 Colaborador que detete ou tenha conhecimen-
to de situagdo que possa configurar violagao de
dados deve proceder ao registo do incidente

no CA — “RGPD - Violagéo de Dados”.
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RGPD - Violagdo Dados Pessoais w

Registar Incidentes Relacionados com a violagéo de dados
pessoais

Seguranca

125.
Em que prazo deve ser reportado
o incidente?

Imediatamente, isto é, tdo cedo quanto possivel.

126.
Em que casos se comunica o incidente
a (ao) Data Protection Officer?

0 incidente deve ser comunicado a(ao) Data
Protection Officer sempre que, apos analise das
DiregGes designadas para o efeito (CO-Recla-
macoes, DC, DPE, DSI e GPS), se conclua que o
incidente reportado tem impacto para a disponi-
bilidade, a confidencialidade e a integridade de
dados pessoais.

O reporte deve descrever tao detalhadamente
quanto possivel:

+ A natureza da violagao dos dados pessoais
incluindo, se possivel, as categorias e o nimero
aproximado de Titulares de Dados afetados;

+ As consequéncias provaveis da violagao
de dados pessoais;

+ As medidas adotadas ou propostas para
reparar a violagao de dados pessoais.

____________________________________________________________________|
127.

Quem trata o incidente de violagao

de dados?

A Equipa de Urgéncia da Protegdo de Dados, apos
convocatéria da(o) Data Protection Officer, analisa
e aprecia o incidente, pronunciando-se também
sobre a obrigagéo legal de notificagdo a CNPD

e de comunicagéao aos Titulares dos Dados. Sem-
pre que necessario, podem ser envolvidas outras
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Dire¢des na apreciagéo a efetuar pela Equipa
de Urgéncia da Protecao de Dados.

128.

Quem avalia a necessidade de
notificar a CNPD ou os Titulares
dos Dados sobre a violagao?

A necessidade de notificagdo é avaliada pela
Equipa de Urgéncia da Protecédo de Dados, que
caracteriza o incidente como de risco ou de ele-
vado risco, nos termos do RGPD. O entendimento
da Equipa de Urgéncia da Protegao de Dados é
submetido a apreciagao final do Conselho Delega-
do de Continuidade de Negdcio, Risco Operacional
e Controlo Interno.

129.
Quem notifica a CNPD?

Compete & Direcdo ou ao Org&o de Estrutura onde
foi detetada a situacgao de violagdo de dados
assegurar a notificagao a Comissao Nacional de
Protecao de Dados, com o eventual apoio da Equi-
pa de Urgéncia da Protegdo de Dados e/ou da(o)
Data Protection Officer, recorrendo ao formuldrio
disponibilizado pela CNPD no respetivo site.

|
130.

Quem comunica aos Titulares

dos Dados?

A comunicagao aos Titulares dos Dados compete
também a Diregdo ou ao Orgao de Estrutura onde
foi detetada a situacéo de violagdo de dados, em
colaboragé@o com a DCM, se necessdrio, e obser-
vando o Manual de Comunicag&o Corporativa

da CGD.

0 Orgéo de Estrutura responsével pela comunica-
¢ao aos Titulares dos Dados informa e documenta
perante a(o) Data Protection Officer o teor da
comunicagao.
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131.
Ha outros deveres de registo
do incidente?

A Direg&o ou Orgdo de Estrutura onde foi detetada
a situagdo de violacao de dados procede ao regis-
to da situacdo no SAS e eGRC (a acompanhar pela
DGR), bem como ao Registo de incumprimento

(a acompanhar pela DC).

____________________________________________________________________|
132.

Ha algum registo central de violagoes
de dados?

Sim. Os registos de incidentes estdo centralizados
no CA “RGPD - Violagédo de Dados Pessoais”
no qual:

+ Se conservam e documentam as violagdes
de dados pessoais reportadas;

+ Se elencam os factos relacionados com
as mesmas e os respetivos efeitos;

+ As avaliagoes efetuadas pela Equipa
de Urgéncia da Protecao de Dados; e

+ Se especificam as medidas de reparagdo ado-
tadas e as comunicacgdes realizadas, quer junto
da Comisséo Nacional de Protecéo de Dados,
quer dos respetivos titulares.

____________________________________________________________________|
133.

Quais as consequéncias

do incumprimento das obrigagoes

em matéria de violagao de dados?

As consequéncias do incumprimento pela CGD
das obrigagdes em matéria de violagdo de dados,
bem como as coimas aplicdveis, podem ser con-
sultadas na secgéo “Responsabilidade contra-or-
denacional” deste Guia.
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Pode consultar, na “Pagina RGPD" do
Somos Caixa, os seguintes documentos:
EDPB - Orientagdes 9/2022 sobre a notifi-
cacao da violagao de dados pessoais

ao abrigo do RGPD

EDPB - Orientagdes 1/2021 sobre exem-
plos da notificagcdao de uma violagao de
dados pessoais

Lei n.° 58/2019 - designadamente o Artigo
37° e seguintes, que estabelecem os
limites e a classificagao das contraorde-
nagoes

CNPD - Deliberagao 2019/494 — Desaplica
normas da Lei n.° 58/2019

0S CGD 11/2023 - Regulamento da Pro-
tecao de Dados Pessoais (pontos 4.8.3.,
4.8.4.e6.1.3).
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134.

As transferéncias internacionais
de dados devem obedecer a regras
especificas?

As transferéncias internacionais de dados pes-
soais efetuadas para fora do Espago Econémico
Europeu (EEE) devem a obedecer a regras espe-
cificas e s6 poderao ocorrer se estiverem preen-
chidos determinados requisitos legais (art. 44.° e
seguintes do RGPD).

Nomeadamente, o Responsavel pelo Tratamento
dos dados pessoais s6 pode efetuar transferén-
cias internacionais de dados se:

a) existir uma decisdo de adequacéo (art. 45.° do
RGPD);

b) se existirem garantias adequadas (art. 46.° do
RGPD);

c) se tiverem sido adotadas regras vinculativas
aplicaveis as empresas (art. 47.° do RGPD);

d) se o caso se enquadrar numa das derrogagdes
previstas no art. 49.°, do RGPD.
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135.

Em que consistem as transferéncias
internacionais de dados com base
numa decisao de adequagao?

Designa-se por “decisao de adequagao” a decisao
adotada pela Comissao Europeia na qual reconhe-
ce que determinado pais ou territério assegura
um nivel de prote¢ao adequado relativamente

aos dados pessoais.

No caso de existir decisdo de adequagao relati-
vamente a um pais ou territério, sdo permitidas
as transferéncias de dados pessoais sem neces-
sidade de garantias adicionais ou autorizagdes
especificas.

____________________________________________________________________|
136.

Em que consistem as transferéncias
internacionais de dados sujeitas

a garantias adequadas?

Na auséncia de uma decisao de adequacao,

o Responsavel pelo Tratamento pode efetuar
transferéncias internacionais de dados quando
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existam garantias adequadas e na condig¢ado de os
Titulares dos Dados gozarem de direitos oponiveis
e de medidas juridicas corretivas eficazes.

O RGPD indica varios tipos de garantias
adequadas:

a) a existéncia de um instrumento juridicamente
vinculativo e com forga executiva entre autori-
dades ou organismos publicos;

b) a prévia aprovacao de regras vinculativas apli-
caveis as empresas;

c) a existéncia de cldusulas-tipo de protecdo
de dados adotadas pela Comisséo;

d) a existéncia de clausulas-tipo de protegdo de
dados adotadas por uma autoridade de contro-
lo e aprovadas pela Comissao;

e) a existéncia de um cddigo de conduta, acom-
panhado de compromissos vinculativos e com
forca executiva assumidos pelos responsaveis
pelo tratamento ou pelos Subcontratantes
no pais terceiro no sentido de aplicarem as
garantias adequadas, nomeadamente no que
respeita aos direitos dos Titulares dos Dados;
oy, ainda,

f) aexisténcia de um procedimento de certi-
ficagcdo, acompanhado de compromissos
vinculativos e com forga executiva assumidos
pelos responsaveis pelo tratamento ou pelos
Subcontratantes no pais terceiro no sentido
de aplicarem as garantias adequadas, no-
meadamente no que respeita aos direitos dos
Titulares dos Dados.

____________________________________________________________________|
137.

O que sao regras vinculativas aplicaveis
as empresas?

As regras vinculativas aplicaveis as empresas sao
regras aprovadas por uma Autoridade de Controlo
(no caso portugués, a CNPD), relativamente a um
grupo econémico ou grupo de empresas, a seu
pedido. Estas regras devem ser juridicamente
vinculativas e aplicaveis a todas as entidades

do grupo empresarial ou do grupo de empresas
envolvidas numa atividade econémica conjunta,
incluindo os seus funcionarios, as quais deverao
assegurar o seu cumprimento, bem como, conferir
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expressamente aos Titulares dos Dados direitos
oponiveis relativamente ao tratamento dos seus
dados pessoais.

Além disso, para serem aprovadas pela Autorida-
de de Controlo, estas regras devem ainda respei-
tar todos os requisitos juridicos constantes do n.°
2, do artigo 47.°, do RGPD.

____________________________________________________________________|
138.

Fora das situagoes anteriores,

é possivel efetuar transferéncias
internacionais de dados?

Fora das situagdes anteriormente elencadas,

o Responsavel pelo Tratamento podera efetuar
transferéncias internacionais de dados pessoais
em casos excecionais elencados no art. 49.°,
n.° 1, alineas a) a g), do RGPD.

Ou seja, casos em que:

a) o Titular dos Dados tiver explicitamente dado
0 seu consentimento a transferéncia prevista,
apos ter sido informado dos possiveis riscos
de tais transferéncias para si proprio devido
a falta de uma deciséo de adequagéo e das
garantias adequadas;

b) a transferéncia seja necessaria para a execu-
¢ao de um contrato entre o Titular dos Dados
e o Responsavel pelo Tratamento ou de diligén-
cias prévias a formagao do contrato a pedido
do Titular dos Dados;

c) atransferéncia seja necessaria para a celebra-
¢ao ou execugao de um contrato, celebrado no
interesse do Titular dos Dados, entre o Respon-
sdavel pelo Tratamento e outra pessoa singular
ou coletiva;

d) atransferéncia seja necessaria por importan-
tes razoes de interesse publico;

e) atransferéncia seja necessaria a declaragéo,
ao exercicio ou a defesa de um direito num
processo judicial;

f) atransferéncia seja necessdria para proteger
interesses vitais do Titular dos Dados ou de
outras pessoas, se esse titular estiver fisica ou
legalmente incapaz de dar o seu consentimen-
to;

g) atransferéncia seja realizada a partir de um

Caixa Geral de Depésitos, S.A.
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registo que, nos termos do direito da Unido

ou do Estado-Membro, se destine a informar

0 publico e se encontre aberto a consulta do
publico em geral ou de qualquer pessoa que
possa provar nela ter um interesse legitimo,
mas apenas na medida em que as condigbes
de consulta estabelecidas no direito da Unido
ou de um Estado-Membro se encontrem preen-
chidas nesse caso concreto.

|
139.

Quais as consequéncias

do incumprimento das obrigagoes

em matéria de transferéncias
internacionais de dados?

As consequéncias do incumprimento pela CGD
das obrigagdes em matéria de transferéncias
internacionais de dados, bem como as coimas
aplicéveis, podem ser consultadas na sec¢do
“Responsabilidade contra-ordenacional”

deste Guia.

@ SABER MAIS

Pode consultar, na “Pagina RGPD" do
Somos Caixa, os seguintes documentos:
EDPB - Guidelines 2/2024 on Article 48
GDPR

EDPB - Report on the first review of the Eu-
ropean Commission Implementing Decision
on the adequate protection of personal data
under the EU-US Data Privacy Framework

EDPB - Orientag6es 7/2022 relativas a
cerificagao enquanto instrumento para as
transferéncias

EDPB - Diretrizes 5/2021 sobre a interagao
entre a aplicagao do artigo 3.° e as dispo-
sigoes relativas as transferéncias interna-
cionais nos termos do capitulo V do RGPD

Caixa Geral de Depésitos, S.A.
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EDPB - Diretrizes 4/2021 relativas aos
codigos de conduta enquanto instrumento
para as transferéncias

EDPB - Diretrizes 2/2020 sobre a apli-
cacao doa artigo 46.°,n.° 2, al. a) e do
artigo 46.°, n.° 3, al. b) do Regulamento
(UE) 2016/679 as transferéncias de dados
pessoais entre autoridades e organismos
publicos estabelecidos no EEE e fora do
EEE

EDPB - Recomendagoes 1/2020 relativas
as medidas complementares aos instru-
mentos de transferéncia para assegurar
o cumprimento do nivel de protecao dos
dados pessoais da UE
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140.

Quais sao as consequéncias

do incumprimento dos principios
de tratamento?

0 incumprimento, pelo Responsavel pelo Trata-
mento, dos principios de tratamento constitui

um ilicito contraordenacional punivel com coima
até 20 000 000 EUR ou, no caso de uma empresa
(CGD), até 4% do seu volume de negdcios anual

a nivel mundial correspondente ao exercicio finan-
ceiro anterior, consoante o montante que for mais
elevado.

O Titular dos Dados lesado tem direito a interpor
acdo judicial contra a CGD (enquanto Responsavel
pelo Tratamento), bem como a receber desta uma
indemnizacgao pelos danos materiais ou imateriais
que tiver sofrido.

141.

Quais sao as consequéncias
do incumprimento do dever
de informagao?

Se o Responsavel pelo Tratamento ndo cumprir
as obrigacdes legais relativas ao dever de infor-
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magao dos Titulares dos Dados, esta sua conduta
constitui um ilicito contraordenacional punivel
com coima até 20 000 000 EUR ou, no caso de
uma empresa (CGD), até 4% do seu volume de
negocios anual a nivel mundial correspondente
ao exercicio financeiro anterior, consoante o mon-
tante que for mais elevado.

O Titular dos Dados lesado tem direito a interpor
acdo judicial contra a CGD (enquanto Responsavel
pelo Tratamento), bem como a receber desta uma
indemnizagao pelos danos materiais ou imateriais
que tiver sofrido.

____________________________________________________________________|
142.

Quais sao as consequéncias

do incumprimento quanto

ao exercicio de direitos?

0 desrespeito/incumprimento pelo Responsavel
pelo Tratamento relativo a resposta ao exercicio
dos direitos dos Titulares dos Dados constitui
um ilicito contraordenacional punivel com coima
até 20 000 000 EUR ou, no caso de uma empresa
(CGD), até 4% do seu volume de negécios anual a
nivel mundial correspondente ao exercicio finan-
ceiro anterior, consoante o montante que for
mais elevado.

Caixa Geral de Depésitos, S.A.
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O Titular dos Dados lesado pode também interpor
acao judicial para reparagao dos seus direitos
contra a CGD (Responsdvel pelo Tratamento), bem
como receber uma indemnizagao pelos danos
materiais ou imateriais que tiver sofrido.

____________________________________________________________________|
143.

Quais as consequéncias

do desrespeito do consentimento

do Titular dos Dados?

A violagédo, pelo Responsavel pelo Tratamento, dos
requisitos e obrigagdes relativos ao consentimen-
to do Titular dos Dados constitui um ilicito con-
traordenacional punivel com coima até 20 000 000
EUR ou, no caso de uma empresa (CGD), até 4%
do seu volume de negécios anual a nivel mundial
correspondente ao exercicio financeiro anterior,
consoante o montante que for mais elevado.

O Titular dos Dados lesado tem direito a interpor
acdo judicial contra a CGD (enquanto Responsavel
pelo Tratamento), bem como a receber desta uma
indemnizacgao pelos danos materiais ou imateriais
que tiver sofrido.

____________________________________________________________________|
144.

Quais sao as consequéncias

do incumprimento do regular recurso

a Subcontratante?

0 incumprimento, pelo Responsavel pelo Trata-
mento, das obrigagdes relativas a subcontratagao
constitui um ilicito contraordenacional punivel
com coima até 10 000 000 EUR (dez milhdes de
euros) ou, no caso de uma empresa (CGD), até 2%
do seu volume de negécios anual a nivel mundial
correspondente ao exercicio financeiro anterior.

Caso o Titular dos Dados sofra danos materiais
ou imateriais resultantes do recurso irregular

a Subcontratante, podera interpor agao judicial
contra o Responsavel pelo Tratamento (CGD), bem
como a receber desta uma indemnizagao.

Caixa Geral de Depésitos, S.A.
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145.

Quais sao as consequéncias
do incumprimento do registo
de atividades de tratamento?

0 incumprimento, pelo Responsavel pelo Trata-
mento (a CGD), das obrigagdes relativas ao regis-
to de atividades de tratamento constitui um ilicito
contraordenacional punivel com coima até 10 000
000 EUR (dez milhdes de euros) ou, no caso de
uma empresa, até 2% do seu volume de negécios
anual a nivel mundial correspondente ao exercicio
financeiro anterior.

____________________________________________________________________|
146.

Quais as consequéncias se nao efetuar
uma DPIA que for devida?

A nao realizagao pelo Responsavel pelo Tratamen-
to de uma DPIA nos casos em que seria devida
constitui um ilicito contraordenacional, punivel
com coima até 10 000 000 EUR (dez milhdes de
euros) ou, no caso de uma empresa (CGD), até 2%
do seu volume de negécios anual a nivel mundial
correspondente ao exercicio financeiro anterior.

____________________________________________________________________|
147.

Quais as consequéncias

do incumprimento das obrigagoes

em matéria de violagoes de dados?

0 incumprimento, pelo Responsavel pelo Trata-
mento, das obrigagdes em matéria de violagdes
de dados constitui um ilicito contraordenacional
punivel com coima até 10 000 000 EUR (dez
milhdes de euros) ou, no caso de uma empresa
(CGD), até 2% do seu volume de negdcios anual

a nivel mundial correspondente ao exercicio finan-
ceiro anterior.

O Titular dos Dados lesado tem direito a interpor
acdo judicial contra a CGD (enquanto Responsavel
pelo Tratamento), bem como a receber desta uma
indemnizagao pelos danos materiais ou imateriais
que tiver sofrido.
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148.

Quais as consequéncias

do incumprimento das obrigagoes
em matéria de transferéncias
internacionais de dados?

0 incumprimento, pelo Responsavel pelo Trata-
mento, das obrigagcdes em matéria de transferén-
cias internacionais de dados constitui um ilicito
contraordenacional punivel com coima até 20
000 000 EUR (dez milhGes de euros) ou, no caso
de uma empresa (CGD), até 4% do seu volume de
negocios anual a nivel mundial correspondente
ao exercicio financeiro anterior.

O Titular dos Dados lesado tem direito a interpor
acdo judicial contra a CGD (enquanto Responsavel
pelo Tratamento), bem como a receber desta uma
indemnizagao pelos danos materiais ou imateriais
que tiver sofrido.

____________________________________________________________________|
149.

Podera haver outras consequéncias
pela pratica de uma contra-ordenagao?

Além das coimas, podem ser aplicadas ao Res-
ponsavel pelo Tratamento incumpridor um conjun-
to de sangdes acessorias (por exemplo, limitagdo
temporaria ou definitiva do tratamento de dados; a
proibicao do tratamento de dados; bloqueio, apa-
gamento obrigatdrio ou destruigao total ou parcial
dos dados pessoais; publicidade da condenacgéo
por periodo ndo inferior a 90 dias).

____________________________________________________________________|
150.

Quais as consequéncias

do incumprimento das obrigagoes

em matéria de Protegao de Dados

e Privacidade das Telecomunicagoes?

0 incumprimento, pelo Responsavel pelo Trata-
mento, das obrigagdes em matéria de protegdo de
dados e privacidade nas telecomunicagoes (Lei
n.° 41/2004, de 18 de agosto, na redagao dada
pela Lei n.° 16/2022, de 16 de agosto) constitui
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um ilicito contraordenacional punivel com coima
minima de 5000 (cinco mil euros) EUR e maxima
de 5000 000 (cinco milhdes de euros) EUR, quan-
do praticada por pessoas coletivas (CGD).

() sABER MAIS

Pode consultar, na “Pagina RGPD” do So-
mos Caixa, os seguintes documentos:
EDPB - Diretrizes 4/2022 sobre o calculo
das coimas ao abrigo do RGPD

Lei n.° 58/2019 - designadamente o
Artigo 37.° e seguintes, que estabelecem
a classificagao das contraordenagoes

e os limites minimos das coimas

Lei n.° 41/2004, de 18 de agosto (na
redagao dada pela Lei n.° 16/2022, de 16
de agosto) - Lei de Prote¢do de Dados e
Privacidade nas Telecomunicagdes

CNPD - Deliberagao 2019/494 — Desaplica
normas da Lei n.° 58/2019, em especial
quanto aos limites minimos das coimas

e critérios a ter em conta na determinagao
da medida da coima

Caixa Geral de Depésitos, S.A.
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RESPONSABILIDADE CRIMINAL

____________________________________________________________________|
151.

Em que consiste a responsabilidade
criminal?

A Lein.° 58/2019, de 8 de agosto, que assegura

a execugao na ordem juridica interna do RGPD,
prevé a responsabilidade criminal em matéria de
protecao de dados relativamente aos Respon-
sdaveis pelo Tratamento, incluindo os titulares de
cargos dirigentes e Colaboradores.

A responsabilidade criminal respeita aos cargos
dirigentes e aos Colaboradores da CGD.

A CGD e as Entidades do Grupo CGD sao passiveis
de serem punidas criminalmente.

152.
Quantos crimes sobre protegao de
dados consagra a Lei n.° 58/2019?

A Lein.° 58/2019, de 8 de agosto, prevé 7 crimes
puniveis com pena de prisdo ou de multa.

Caixa Geral de Depésitos, S.A.
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____________________________________________________________________|
153.

Em que consiste o crime de utilizagao
de dados de forma incompativel com

a finalidade da recolha?

O crime de utilizagdo de dados de forma incompa-
tivel consiste na utilizacao de dados pessoais de
forma incompativel com a finalidade determinante
da respetiva recolha. Este crime é punido com
pena de prisdo até 1 ano, ou pena de multa

até 120 dias.

A pena é agravada para o dobro no caso de se tra-
tar de dados pessoais de categoria especial (raga,
orientacdo sexual, salde, entre outros).

Q EXEMPLO

A CGD recolheu dados pessoais do cliente
no dmbito da abertura de conta de depdsi-
tos a ordem (finalidade: gestdo de cliente).
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Se, posteriormente, os dados recolhidos
para a abertura de conta vierem a ser
utilizados pela CGD, através da partilha dos
mesmos com uma empresa de distribuigao
alimentar para esta promover uma qual-
quer iniciativa sob sua responsabilidade,
esta conduta configurara o crime referido.
Com efeito, esta transmissao de dados
exige o consentimento expresso do cliente,
uma vez que a sua finalidade ndo é compa-
tivel com a finalidade original para a qual
os dados foram tratados.

____________________________________________________________________|
154.

Em que consiste o crime de acesso
indevido?

Incorre neste crime quem, sem a devida autoriza-
¢ao ou justificagao, aceder, por qualquer modo, a
dados pessoais. Esta conduta é punida com pena
de prisdo até 1 ano, ou pena de multa até 120
dias. A pena é agravada para o dobro:

I) no caso de dados de categoria especial (raga,
orientagdo sexual, salde, entre outros);

I) o acesso for conseguido através de violagdo
de regras técnicas de seguranga;

1) tiver proporcionado beneficio ou vantagem
patrimonial ao autor ou a terceiros.

Q EXEMPLO

A técnica A, de uma Diregao Central da
CGD, nao tem acesso a dados pessoais de
clientes. No entanto, tem curiosidade em
saber a nova morada, os saldos bancarios
e as aplicagodes financeiras de uma sua
amiga, cliente da CGD. Para este efeito,
esperou que o seu Colega B, que tem aces-
so a Plataforma de Balcéo, se ausentasse
para almogo, aproveitando para consultar
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a informagdo da amiga, naquela platafor-
ma. A atuagao da Colaboradora A configu-
ra a pratica deste crime.

155.
Em que consiste o crime de desvio
de dados?

Pratica este crime quem copiar, subtrair, ceder ou
transferir — a titulo oneroso ou gratuito — dados
pessoais sem previsao legal ou consentimento,
independentemente da finalidade prosseguida,
sendo punido com pena de prisdo até 1 ano, ou
pena de multa até 120 dias. A pena é agravada
para o dobro:
I) caso os dados sejam de categoria especial
(raga, orientagdo sexual, saude, entre outros);
I1) o acesso for conseguido através de violagdo
de regras técnicas de seguranga;
1) tiver proporcionado beneficio ou vantagem
patrimonial ao autor ou a terceiros.

Q EXEMPLO

M, Colaborador da CGD, copia os dados
pessoais de clientes e colaboradores da
regido Norte para os ceder a um amigo
CEO de uma start up tecnoldgica, para faci-
litar a expansao da sua carteira de clientes.
A atuagdo de M configura a pratica

deste crime.

I ———
156.

Em que consiste o crime de viciagao

ou destruicao de dados?

Incorre neste crime quem, sem a devida autori-
zacdo ou justificagao, apagar, destruir, danificar,
ocultar, suprimir ou modificar dados pessoais, tor-
nando-os inutilizaveis ou afetando o seu potencial

Caixa Geral de Depésitos, S.A.
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de utilizagao. Este crime é punido com pena de
prisao até 2 anos, ou pena de multa até 240 dias.
A pena pode ser agravada para o dobro se o dano
produzido for particularmente grave.

A negligéncia é punida.

@ EXEMPLO

Um Colaborador de uma Diregdo Central
sem autorizagdo ou justificacédo, apaga

ou destroi (ou danifica, oculta, suprime ou
modifica) dados pessoais armazenados de
um cliente em aplicag¢des informaticas ou
arquivos fisicos respeitantes por exemplo,
a contactos (morada, telefones, enderego
de email) com vista a impedir a recegéo,
por tal cliente, de comunicagdes emitidas
pela CGD. Esta conduta configura a pratica
deste crime.

157.
Em que consiste o crime de inser¢ao
de dados falsos?

O crime de inser¢do de dados falsos consiste em
inserir ou facilitar a inser¢do de dados pessoais
falsos, com a intengao de obter vantagem indevi-
da para si ou para terceiro, ou para causar prejui-
zo. Esta conduta é punida com pena de prisdo até
2 anos, ou pena de multa até 240 dias. A pena é
agravada para o dobro se resultar prejuizo efetivo
da insercdo de dados falsos.

Q EXEMPLO

Um Colaborador da Rede Comercial insere
ou facilita a inser¢do de dados falsos rela-
tivos ao patriménio financeiro de clientes,
permitindo a concessao de crédito que
resultard, por incumprimento, em prejuizos
avultados para a CGD.
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158.
Em que consiste o crime de violagao
do dever de sigilo?

Incorre neste crime quem, obrigado a sigilo
profissional nos termos da lei, sem justa causa e
sem o devido consentimento, revelar ou divulgar,
no todo ou em parte, dados pessoais. Tal conduta
é punida com pena de prisao até 1 ano, ou pena
de multa até 120 dias. A pena é agravada para o
dobro se o agente for:

[) Trabalhador em fungdes publicas
ou equiparado;

Il) Data Protection Officer,

1) determinado pela intengdo de obter vantagem
patrimonial ou outro beneficio ilegitimo;

IV) puser em perigo a reputagao, honra ou intimi-
dade da vida privada de terceiros.

A negligéncia é punida.

Q EXEMPLO

C, Gestor de Clientes Caixa Azul na Regido
de Coimbra, recebeu um novo Cliente, que
diz ter um vasto patriménio familiar em
Vilamoura. Este Cliente queria abrir conta e
solicitar a concessao de um financiamento
elevado, dando como garantia parte desse
patrimoénio.

C telefona ao seu amigo T, que é Gestor em
Vilamoura num banco concorrente, partilha
com ele informacgdes (dados pessoais) do
novo cliente, com vista a confirmar a exis-
téncia do alegado patriménio e as relagdes
familiares.

Esta atuacéo de C configura a pratica
deste crime.
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Q EXEMPLO

M, pop star internacional, tornou-se cliente
Caixa Azul em Sintra, onde pretende adqui-
rir um imovel para residéncia e instalagao
de um estudio com recurso ao crédito da
CGD. Nao obstante, o processo estar a

ser acompanhado pelo Gestor Caixa Azul
Z, os demais Colaboradores tém enorme
curiosidade em saber a localizag&o (e futu-
ra morada) de M, bem como confirmar se
houve alguma entrada de verbas na conta
de depdsitos a ordem, dadas as noticias da
comunicagao social relativas a realizagao
gratuita de um concerto recente.

Nas férias de Z, Gestor de M, o colega que
o substitui faz uma consulta a conta, ndo
fundamentada em qualquer pedido de M,
para, finalmente, satisfazer a curiosidade e
partilhar com os colegas, familia e amigos
as “novidades”.

Esta atuacgéo de C configura a pratica
deste crime.

____________________________________________________________________|
159.

Em que consiste o crime

de desobediéncia?

Pratica este crime quem nao cumprir as obriga-
¢Oes previstas no RGPD e na legislagao sobre pro-
tecao de dados, depois de ultrapassado o prazo
que tiver sido fixado pela CNPD para o respetivo
cumprimento.

Esta conduta é punida com pena de prisao até 1
ano, ou pena de multa até 120 dias. A pena é agra-
vada para o dobro se notificado o agente:

I) ndo interromper, cessar ou bloguear o trata-
mento ilicito de dados;

II) ndo proceder ao apagamento ou destruigcdo
dos dados quando legalmente exigivel ou findo
o prazo legal de conservagao;

11) recusar, sem justa causa, a colaboragdo
solicitada e devida a CNPD.
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Q EXEMPLO

A CGD nao cessou, dentro do prazo fixado
pela CNPD na sequéncia de interpelagéo
da CGD para o efeito, os contactos telefé-
nicos dirigidos a clientes que nao presta-
ram consentimento positivo para receber
comunicagdes de marketing direto.

____________________________________________________________________|
160.

Ha sangoes acessorias de ambito
criminal?

Além das penas aplicaveis pela pratica dos crimes
relativos a protecao de dados, podem ser aplica-
das acessoriamente:

+ a proibicdo temporaria ou definitiva do trata-
mento de dados pessoais, o bloqueio, o apa-
gamento ou a destrui¢ao total ou parcial dos
dados; ou

+ apublicagado da condenagao, por meio de
extrato contendo a identificagdo do agente, os
elementos da infragdo e as sangdes aplicadas,
no Portal do Cidadao, por periodo néo inferior
a 90 dias, no caso de crimes ou coimas aplica-
das de montante superior a 100 000 EUR (cem
mil euros).
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AUTORIDADE DE SUPERVISAO

____________________________________________________________________|
161.

Quem é a autoridade que controla

a conformidade da aplicagao do RGPD?

Em Portugal, a Comissao Nacional de Protecao
de Dados (CNPD) é a autoridade que controla
a conformidade da aplicagdo do RGPD.

____________________________________________________________________|
162.

Quais sao os poderes da Comissao
Nacional de Prote¢ao de Dados?

A Comissdao Nacional de Proteg¢édo de Dados
deixou de autorizar previamente os tratamentos
de dados. A intervengao daquela Comissao é, es-
sencialmente, inspetiva ou fiscalizadora. A CNPD
pode, nomeadamente:

+ Realizar investigagdes sob a forma de audito-
rias sobre a protecéo de dados;

+ Notificar o Responsavel pelo Tratamento ou o
Subcontratante de alegadas violagdes do RGPD;

Caixa Geral de Depésitos, S.A.
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+ Obter acesso a todas as instalagbes do respon-

sdavel pelo tratamento e do Subcontratante, in-
cluindo os equipamentos e meios de tratamento
de dados;

Fazer adverténcias no sentido de que as opera-
¢bes de tratamento previstas s@o suscetiveis de
violar as disposi¢des do RGPD;

- Fazer repreensdes sempre que as operagdes

de tratamento tiverem violado o RGPD;
Pronunciar-se no ambito da emissao de projetos
regulamentares;

+ Ordenar:

+ Que lhe sejam fornecidas as informagdes de
que necessite para o desempenho das suas
funcoes;

*+ Que se satisfagam os pedidos de exercicio de
direitos apresentados pelo Titular dos Dados;

+ Que se tomem medidas para que as opera-
¢Oes de tratamento cumpram as disposigoes
do RGPD e, se necessario, de uma forma
especifica e dentro de um prazo determinado;

+ Que se comunique ao Titular dos Dados uma
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violagao de dados pessoais;

+ Aretificagdo ou o apagamento de dados
pessoais ou a limitagao do tratamento nos
termos dos artigos 16.° a 19.° do RGPD;

+ A suspensao do envio de dados para destina-
tarios em paises terceiros ou para organiza-
¢Oes internacionais.

+ Impor:
+ LimitagOes tempordrias ou definitivas
ao tratamento de dados, ou mesmo
a sua proibigao;
+ Coimas;
+ Retirar certificagdes.

|
163.

As autorizagoes concedidas pelas
autoridades de controlo antes do RGPD
mantém-se validas?

As autorizagdes que tenham sido emitidas pelas
autoridades de controlo com base na Diretiva
95/46/CE, permanecem em vigor até ao momento
em que sejam alteradas, substituidas ou revoga-
das. Ou seja, as autorizagdes de tratamentos de
dados pessoais emitidas pela CNPD, a favor da
CGD, antes da aplicagao plena do RGPD, permane-
cem validas, desde que nao contrariem as disposi-
¢Oes do RGPD.

() sABER MAIS

Pode consultar, na “Pagina RGPD” do So-
mos Caixa, os seguintes documentos:
EDPB - Orientag6es 8/2022 sobre a identi-
ficagao da autoridade de controlo principal
do responsavel pelo tratamento ou do
Subcontratante

Lei n.° 58/2019, de 8 de agosto, lei que
assegura a execugao, na ordem juridica
nacional, do Regulamento (UE) 2016/679
- Cf. art. 60.°
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164.
Qual é a fungao da(o)
Data Protection Officer?

Incumbe a (ao) Data Protection Officer:

+ Informar e aconselhar o responsavel pelo
tratamento ou o subcontratante, bem como os
trabalhadores que tratem os dados, a respeito
das suas obriga¢des nos termos do RGPD e de
outras disposicdes de protecdo de dados da
Unido ou dos Estados-Membros;

+ Controlar a conformidade com o RGPD, com ou-
tras disposigoes de protegao de dados da Unido
ou dos Estados-Membros e com as politicas do
Responsavel pelo Tratamento ou do Subcontra-
tante relativas a protecao de dados pessoais,
incluindo a reparticdo de responsabilidades, a

Caixa Geral de Depésitos, S.A.

‘S

sensibilizagéo e a formagéo do pessoal impli-
cado nas operagoes de tratamento de dados,
assim como as auditorias correspondentes;
Prestar aconselhamento no que respeita a ava-
liagdo de impacto sobre a protegao de dados

e controlar a sua realizagéo;

Cooperar com a autoridade de controlo;

Servir de ponto de contacto para a Comissao
Nacional de Protegdo de Dados sobre questdes
relacionadas com o tratamento;

Assegurar a realizagao de auditorias, quer perio-
dicas, quer nao programadas;

Sensibilizar os utilizadores para a importancia
da detecdo atempada de incidentes de seguran-
¢a e para a necessidade de informar imediata-
mente o responsavel pela seguranga, acompa-
nhando os incidentes de seguranga de dados,
garantindo que as violagdes sejam tratadas
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de acordo com os requisitos legais.

+ Assegurar as relagdes com os titulares dos da-
dos nas matérias abrangidas pelo RGPD e pela
legislagcdo nacional em matéria de protegéo
de dados.

A(O) Data Protection Officer atua com independén-
cia, ndo recebe instrugdes relativamente ao exer-
cicio das suas fungdes, tem competéncia prépria
e reporta diretamente a Comisséo Executiva, nos
termos previstos no RGPD.

165.
Qual é a fungao do
Data Protection Office?

0 Data Protection Office presta, em exclusivo,
colaboragdo e assisténcia institucional a(ao) Data
Protection Officer no exercicio das suas fungdes.
Nesse sentido, procede a pesquisa e divulgagao
de legislagao e regulamentagao relevante sobre
protecao de dados e temas conexos; a elaboragao
de propostas de parecer, a realizagao de estudos;
intervém, participa e acompanha os temas de
protecéo de dados no dmbito de projetos internos
(protegdo de dados desde a concegédo), sob a
orientacdo da(o) Data Protection Officer, contri-
buindo para o controlo da conformidade.

Sucursais
* - ‘fﬂ
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166.
Qual o papel da(o) DPO no Grupo CGD?

Considerando que o Grupo CGD desenvolve o seu
negdcio a nivel nacional e internacional, a confor-
midade da sua atividade com a legislagao sobre
protecao de dados deve ser assegurada em todas
as geografias e jurisdi¢des correspondentes.

A importancia da vertente corporativa da Fungéo
de Protecédo de Dados decorre ndo s6 da consa-
gracdo do “grupo empresarial” como entidade
obrigada, mas também de o regime sancionatério
resultante do RGPD fazer corresponder (quanto
aos limites maximos das coimas aplicaveis em
caso de incumprimento) o volume de negdcios
anual a nivel mundial respeitante ao exercicio
financeiro anterior.

A(0) DPO corporativa(o) mantém dialogo e coo-
peragao institucionais com as Entidades do Grupo
CGD, nomeadamente através da partilha de docu-
mentacgédo e informacéo, da realizagdo de reportes
e confereces calls regulares, por forma a promover
uma estratégia coordenada de protegao de dados
no Grupo CGD e a fomentar uma cultura organiza-
cional de conformidade nesta matéria.

Filiais (domésticas e no estrangeiro)

o “ @
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167.

Como se organizam os DPOS locais
(Filiais) e os Pivots de Protegao

de Dados (Sucursais)?

Nas Entidades CGD, a conformidade sobre a prote-
¢do de dados é assegurada de forma indepen-
dente pelas estruturas locais, encabegadas pelo
Data Protection Officers nas Filiais e os Pivots de
Protecao de Dados nas Sucursais, que asseguram,
em estreita articulagdo com a(o) Data Protection
Officer corporativa(o), a coordenagdo da gestdo da
protecao de dados nas respetivas entidades CGD.

168.

Como se processa a comunicagao en-
tre as Diregoes da CGD e as Entidades
do Grupo CGD com a(o) Data
Protection Officer?

A(O) Data Protection Officer pode ser contacta-
da(o) por email ou através do “CA — Pedido de
Parecer DPQ”, para pedidos de emissao de pare-
cer. A caixa de correio eletronico data.protection.
officer@cgd.pt destina-se ainda ao exercicio de
direitos dos titulares dos dados e demais comuni-
cacao externa.

7 Pedido de Parecer DPO e

Data Protection Office (DPO)

169.
Qual é a fungao dos Pivots de Protegao
de Dados da CGD?

Os Pivots de Protegado de Dados sao nomeados
por cada uma das Dire¢gdes da CGD e apoiam os
respetivos Diretores de primeira linha, coorde-
nando as atividades de protegéo de dados nas
respetivas Diregdes ou Estruturas organizacionais.
Articulam a sua atividade com o Data Protection
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Office no que respeita a identificagao, avaliagao,
acompanhamento e controlo dos riscos de pro-
tegdo de dados, cumprindo e fazendo cumprir a
legislagao de protegao de dados e os deveres apli-
caveis as respetivas dreas de negocio, de suporte
e demais atividades. Os Pivots de Protegdo de
Dados tém as seguintes responsabilidades:

a) Controlar o cumprimento das obrigagdes
legais, de conduta e outros deveres aplicaveis
sobre protegao de dados;

b) Identificar os riscos sobre protegdo de dados e
respetivas medidas de mitigagao, garantindo o
respetivo acompanhamento e a monitorizagao
continua da atividade da respetiva Dire¢ao ou
Estrutura organizacional para conformidade
em matéria de protecao de dados;

¢) Comunicar a(ao) Data Protection Officer, com
conhecimento das respetivas hierarquias, as si-
tuacdes detetadas de ndo conformidade sobre
protecao de dados, bem como as respetivas
acoes corretivas adotadas.

170.

Qual a relagao entre a(o) Data
Protection Officer e as obrigagoes
do Regulamento DORA (Digital
Operational Resilience Act)?

0 Regulamento DORA e o papel da (o) Data Protec-
tion Officer estao interligados, especialmente no
contexto da seguranca e resiliéncia das tecno-
logias de informagé&o e comunicagéo (TIC) das
instituicdes financeiras:

+ O DORA impd0e requisitos rigorosos para garan-
tir a segurancga das TIC, incluindo a protegao
de dados pessoais. A(O) Data Protection Officer
tem um papel crucial na colaboragao relativa a
supervisado e implementagéao de politicas que
assegurem a conformidade com esses
requisitos.

+ O DORA exige que as instituicdes financeiras
estabelegam mecanismos robustos de governo
interno e gestao de risco relacionados as TIC.
A(O) Data Protection Officer deve garantir que as
praticas de protegdo de dados estejam integra-
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das nesses mecanismos, promovendo
a resiliéncia operacional.

+ O DORA obriga as instituigdes a monitorizar
continuamente a seguranga das TIC. A(O) Data
Protection Officer deve colaborar na criagao
de processos de monitorizagé@o que incluam a
protecédo de dados pessoais, assegurando que
qualquer vulnerabilidade seja rapidamente iden-
tificada e mitigada.

171.

Qual a relagao entre a(o) Data
Protection Officer e a aplicagao
do artigo 27.° do Regulamento
da Inteligéncia Artificial (RIA)?

O artigo 27.° do RIA trata da conformidade dos
sistemas de IA com os riscos de seguranga e
protecdo de dados. O papel da(o) Data Protection
Officer na aplicacao deste artigo é crucial para
garantir que os sistemas de IA operam de forma
segura e em conformidade com as normas de
protegéo de dados.

A(O) Data Protection Officer colabora na realizagio
de avaliagdes de risco para identificar e mitigar
possiveis vulnerabilidades nos sistemas de IA e
na implementagédo de medidas de seguranca ade-
quadas para proteger os dados pessoais tratados.

Estas responsabilidades ajudam a assegurar que
os sistemas de |A operem de maneira ética e
segura, protegendo os direitos dos Titulares dos
Dados e promovendo a confianga na tecnologia.

() sABER MAIS

Pode consultar, na “Pagina RGPD"” do
Somos Caixa, os seguintes documentos:
2023 Coordinated Enforcement Action
Designation and Position of Data Protection
Officers
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WP29 Orientagoes sobre Encarregados
de Protecao de Dados

0S CGD 11/2023 - Regulamento da Prote-
¢ao de Dados Pessoais

0S CGD 20/2018 - Politica de Protegao
de Dados Pessoais
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ELEMENTOS DE APOIO

Legislagao

Regulamento (UE) 2016/679, de 27 de abril de 2016 (RGPD)

Regulamento (UE) 2024/1689 (Regulamento da Inteligéncia Artificial)

Regulamento (UE) 2022/2554, de 14.12.2022 (DORA)

Lei n.° 58/2019, de 8 de agosto - Lei que assegura a execugao, na ordem juridica nacional, o RGPD

Lei n.° 59/2019, de 8 de agosto - Aprova as regras relativas ao tratamento de dados pessoais para efeitos
de prevencgao, detecao, investigagao ou repressao de infragdes penais ou de execugao de sangdes penais
Lei n.° 41/2004, de 18 de agosto - Lei de Protegé@o de Dados e Privacidade nas Telecomunicagdes

Lein.° 75/2021, de 18 de novembro - Consagra o direito ao esquecimento de pessoas que tenham superado
ou mitigado situagdes de risco agravado de saude ou de deficiéncia, tendo em vista melhorar o acesso ao
crédito e a contratos de seguro destas pessoas.

CNPD

CNPD Diretriz 1/2023 - Sobre medidas organizativas e de segurancga aplicaveis aos tratamentos de dados
pessoais

CNPD Diretriz 1/2022 - Sobre comunicagdes eletronicas de marketing direto

CNPD - Deliberagao 2019/494 - Desaplica normas da Lei n.° 58/2019

CNPD - Regulamento n.° 1/2018 - DPIA - Lista de Avaliagdo de Impacto sobre a Prote¢do de Dados de reali-
zagao obrigatdria

CGD - Protecao de Dados

Politica de Privacidade e Prote¢do de Dados Pessoais

Politica de Cookies

0S CGD 20/2018 (V4) - Politica de Prote¢do de Dados Pessoais
0S CGD 11/2023 - Regulamento da Prote¢do de Dados Pessoais

CGD - Outras matérias

0S CGD 10/2025 - Politica de Subcontrata¢do do Grupo CGD

IS CGD 15/2022 - Processo de Subcontratagao de Fungdes da CGD

MP Manual de Procedimentos 45/2020 - Procedimentos de Gestdo Documental: Arquivo Fisico e Digital

EDPB - European Data Protection Board

EDPB - Guidelines 1/2025 on Pseudonymisation

EDPB - Guidelines 2/2024 on Article 48 GDPR

EDPB - Report on the first review of the European Commission Implementing Decision on the adequate protec-
tion of personal data under the EU-US Data Privacy Framework

EDPB - Guidelines 1/2024 on processing of personal data based on Article 6(1)(f) GDPR

EDPB - Relatério sobre aplicagao do direito de acesso pelos Responsaveis pelo Tratamento

EDPB - 2023 Coordinated Enforcement Action Designation and Position of Data Protection Officers

EDPB - Orientacdes 9/2022 sobre a notificagdo da violagao de dados pessoais ao abrigo do RGPD

EDPB - Orientagbes 8/2022 sobre a identificagdo da autoridade de controlo principal do responsavel pelo
tratamento ou do Subcontratante

EDPB - Orientagdes 7/2022 relativas a cerificagdo enquanto instrumento para as transferéncias

EDPB - Orientagbes 1/2022 sobre o Direito de Acesso

EDPB - Diretrizes 5/2021 sobre a interagao entre a aplicagédo do artigo 3.° e as disposi¢des relativas as trans-
feréncias internacionais nos termos do capitulo V do RGPD
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EDPB - Diretrizes 4/2021 relativas aos cédigos de conduta enquanto instrumento para as transferéncias
EDPB - Orientagdes 1/2021 sobre exemplos da notificagdo de uma violagédo de dados pessoais

EDPB - Diretrizes 8/2020 sobre o direcionamento para os utilizadores das redes sociais

EDPB - Orientagdes 7/2020 sobre os conceitos de Responsavel pelo Tratamento e Subcontratante no RGPD
EDPB - Diretrizes 2/2020 sobre a aplicagdo doa artigo 46.2, n.° 2, al. a) e do artigo 46.°, n.° 3, al. b) do Re-
gulamento (UE) 2016/679 as transferéncias de dados pessoais entre autoridades e organismos publicos
estabelecidos no EEE e fora do EEE

EDPB - Diretrizes 5/2020 relativas ao consentimento na acegao do Regulamento 2016/679

EDPB - Recomendagdes 1/2020 relativas as medidas complementares aos instrumentos de transferéncia
para assegurar o cumprimento do nivel de protegao dos dados pessoais da UE

EDPB - Diretrizes 5/2019 relativas aos critérios do direito a ser esquecido pelos motores de busca ao abrigo
do RGPD

EDPB - Orientagdes 4/2019 relativas ao artigo 25.° Protegédo de Dados desde a Concecéo e por Defeito

WP29 - Article 29 Working Party

WP29 2017/260 - Orientacdes relativas a transparéncia na ace¢do do Regulamento 2016/679

WP29 2017/251 - Orientagbes sobre as decisbes individuais automatizadas e a definigcdo de perfis para
efeitos do Regulamento (UE) 2016/679

WP29 2017/248 - Orientagdes relativas a avaliagcdo de impacto sobre a protegdo de dados (AIPD) e que
determinam se o tratamento é «suscetivel de resultar num elevado risco»

WP29 2016/243 - Orientagdes sobre encarregados de protegao de dados

WP29 2016/242 - Orienta¢des sobre o direito a portabilidade dos dados

EBA - European Banking Authority
EBA/GL/2019/02 - Orientag0es relativas a subcontratagcdo

ENISA - European Union Agency for Cybersecurity

ENISA Data Pseudonymisation: Advanced Techniques and Use Cases (2021)
ENISA Pseudonymisation techniques and best practices (2019)
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