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O QUE E A
BANCA DIGITAL?

E ter o seu Banco acessivel a partir
do telemoével, tablet ou computador.
Através do site da entidade bancaria
ou de aplicacoes, tem acesso a um
conjunto de produtos e servicos
bancarios, sempre que quiser e sem
necessidade de se deslocar.

Abrir uma conta, fazer e programar
transferéncias, aderir a cartoes ou
simular créditos sao algumas das
opcoes disponiveis.




BENEFICIOS DA
BANCA DIGITAL

As vantagens sdo muitas. Se ja usa o telemovel

e a internet para comunicar com a familia, fazer
compras, planear as férias ou fazer exercicio, porque
nao fazer o mesmo na gestao das suas contas
bancérias?

O QUE GANHA AO ADERIR A BANCA
DIGITAL?

+ Poupa tempo;
- Evita deslocac¢bes desnecessarias;
- Facilidade de utilizacao;

- Flexibilidade para tratar das questdes bancarias,
mesmo a hoite ou ao fim de semana;

- Visibilidade e controlo sobre os movimentos
financeiros de modo mais facil e acessivel.

ACESSIVEL A TODOS

A primeira vista, para quem ainda ndo aderiu a

banca digital, o acesso a todas estas solugdes

pode envolver a ideia de que obriga a uma série

de conhecimentos técnicos e de procedimentos
complexos. Na verdade, as solu¢des digitais na Banca
caracterizam-se pela simplicidade na utilizacao.

Os servigos sao faceis de utilizar, para que possam
ser usados mesmo por quem nao se interessa
particularmente por gadgets.

A IMPORTANCIA DA TRANSPARENCIA

Para algumas pessoas, um dos obstaculos na adesdo a
banca digital é o facto de ndo existir contacto humano,
o que pode originar desconfianga, principalmente
quando se trata da subscricdo de produtos.

No entanto, toda a atividade bancéaria, mesmo a
digital, é objeto de supervisao e a legislacao nacional
e europeia tem procurado acompanhar a evolugao
tecnolégica nesta area, criando regulamentacao
destinada a proteger os consumidores.

Em julho de 2020, o Banco de Portugal (BdP)
estabeleceu uma série de recomendacdes para
instituicdes que comercializem produtos e servi¢os
bancérios através de canais digitais.

A ideia é que, ao contratar estes produtos e servicos,
o cliente receba informacao completa e adequada.

Exemplos de boas praticas recomendadas pelo
Banco de Portugal:

- O tamanho de letra utilizado nos ecras da
plataforma devem permitir uma leitura adequada;

- Caso pretenda, e para ver melhor, o cliente pode
alterar o tamanho de letra definido por defeito;

- As cores ou imagens escolhidas ndao podem
dificultar a leitura;

- Alinguagem a utilizar deve ser simples, com
frases curtas e diretas;

- Se existirem links, direcionam os clientes

diretamente para a pagina onde esta a informacao
relevante;

- Ainformacao de carater geral sobre o produto
ou servico é facilmente acessivel e pode ser
descarregada;

- Devem ser usadas vias robustas para confirmar
a identidade dos clientes, em cada operacao.
Por exemplo, contratar servicos. Falamos da
assinatura eletrénica qualificada, chave mével
digital ou a autenticacao forte.

Além disso, caso algo corra menos bem, os
consumidores devem ter acesso, na propria
plataforma, aos meios para apresentar uma
reclamacao ou recorrer a procedimentos de
resolucao alternativa de litigios.

As recomendacdes do BdP abrangem todas as fases
da comercializacdo destes servicos, desde a mera
informacao a contratacdo e vigéncia do contrato.

O QUE ENCONTRA NA BANCA DIGITAL?

As solucoes de banca digital tém aumentado e cada
vez mais vao também ao encontro das necessidades
dos Clientes bancarios.

Através do site do seu Banco ou da app é possivel
ter acesso a um conjunto de servi¢os que vao

de uma simples consulta de movimentos a
abertura e movimentagao de contas a realizacao e
agendamento de transferéncias.
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Exemplos de servicos disponiveis APPS E PLATAFORMAS: OPE RA(;() ES QUE

Aderlr 8 banca digital permite realizar, a IR AO BANCO SEM SAIR DO PODE FAZER EM APPS
qualquer momento, todas as operacdes que ,
habitualmente fazia no balcdo da sua agéncia LUGAR BANCARIAS

bancéaria ou numa caixa multibanco, como

pagamentos, consultas ou transferéncias.
Consultar saldos e movimentos

Aceder ao seu Banco de forma rapida e segura (
integrados;

€ cada vez mais facil. Além da plataforma que
Ihe permite, através do site, entrar na sua
conta e realizar inUmeras operagdes, pode
recorrer as apps.

No entanto, pode ir ainda mais longe na gestao
das suas financas pessoais e investimentos,
subscrevendo contas a prazo, comprando

e vendendo ac¢des, agendando reunides ou
pedindo para ser contactado pelo seu Banco.

Ver graficos de despesas, receitas e
saldos. Por exemplo, a app Dabox;

, 0 , Ter as despesas organizadas por
De aplicagOes que ajudam a poupar e que categorias. Por exemplo, a app Dabox;
mostram graficos de despesas até outras
mais simples, que substituem a tradicional
caderneta, a banca digital oferece solugoes

para todas as idades e perfis.

Receber dicas e alertas
personalizados;

Criar orcamentos e definir objetivos
de poupanca;

Efetuar transferéncias entre as suas
contas a ordem ou para outras contas;

Fazer pagamentos nas lojas;

BANCA DIGITAL PARA TEENAGERS

A adolescéncia é uma fase de muitas descobertas, mas
também de preparagdo para as responsabilidades da vida
adulta. Assim, e para incentivar os jovens a terem, desde
cedo, interesse pela forma como o dinheiro é gerido, nada
como envolvé-los nessa gestao.

Levantar dinheiro sem usar cartao;

Gerar cartoes MBNET;

. . . - Gerir varias contas;
Para jovens dos 12 aos 17 anos, a Caixa disponibiliza o seu

servico de homebanking Caixadirecta para jovens. Basta
leva-los a uma agéncia e dar autorizacdo para que possam
consultar, no computador ou na app, as contas de que sao
titulares. Ao verem o crescimento das suas poupancas,
adquirem habitos determinantes para o futuro.

Consultar documentos digitais;

Partilhar o IBAN.



https://www.dabox.pt/Paginas/default.aspx
https://www.dabox.pt/Paginas/default.aspx
https://www.cgd.pt/Particulares/A-sua-Medida/Jovens/Pages/Caixadirecta-para-menores.aspx

CONHECA A
APP DA CAIXA

APP CAIXADIRECTA

Servico de homebanking da Caixa Geral de
Depdsitos, exclusivo para clientes. Com o layout
refrescado, menu ainda mais intuitivo e barra de
navegacao em permanéncia, a App Caixadirecta
mantém todas as funcionalidades necessarias a
gestao bancaria e financeira.



https://www.cgd.pt/Particulares/Contas/Caixadirecta/Pages/Refresh-App-Caixadirecta.aspx

A SEGURANCA DA
BANCA DIGITAL

A seguranca nas atividades online, sobretudo nas
que estao relacionadas com operacdes bancarias,

€ uma preocupacao para os clientes, mas também
para os Bancos. O objectivo é proporcionar uma boa
experiéncia, com flexibilidade nas solucdes, e toda a
cautela na robustez das plataformas.

Muito importante trabalhar para evitar qualquer
intrusao no sistemas de dados e de informacao, até
porque a cibercrimanalidade é uma ameaca.

Entre os incidentes mais comuns esta o phishing, um
crime informéatico que tem como objetivo “aceder
aos” dados do utilizador.



A AUTENTICACAO FORTE

E uma das medidas mais importantes para garantir a
segurancga da atividade bancéria online.

Desde setembro de 2019 que os bancos e
prestadores de servi¢cos de pagamento na Unido
Europeia tém de garantir a “autenticacao forte” dos
seus clientes no acesso as suas contas e restantes
operacoes bancarias. O objectivo é sempre minimizar
o risco de fraude.

Ou seja, antes de autorizar qualquer acéo que
possa por em risco o patrimdnio do cliente, o Banco
deve garantir, a identidade de quem efectua essa
operacao.

Além da palavra-passe, o utilizador deve responder
a um processo mais complexo de autenticacao nos
acessos, com recurso a uma combinacgao de, pelo
menos, dois de trés fatores possiveis.

QUAIS SAO OS FATORES DE
AUTENTICACAO FORTE?

A autenticacdo forte é assim chamada porque exige pelo menos
dois fatores que comprovem a identidade de que quem esta a
aceder. E igualmente necessario que cada elemento pertenca a

uma destas categorias:

COMO ESTAR PROTEGIDO

Como a seguranca das suas operagdoes comeca
no utilizador, sdo fundamentais alguns cuidados
basicos. Destacamos alguns.

Cuidados com equipamentos

- Nao usar redes ou computadores partilhados para
aceder ao site, a app do seu Banco ou a qualquer
aplicacdo ou pagina que possa conter os seus
dados pessoais ou informacao sensivel;

- Manter os equipamentos protegidos com firewall
e antivirus;

- Verificar se tem as versoes mais recentes dos
programas que usa nesses dispositivos;

- Garantir que estes equipamentos nao estao
acessiveis a pessoas estranhas;

CONHECIMENTO

Algo que s6 o utilizador conhece.
Pode ser uma palavra passe,
um cédigo ou um namero de

identificacao pessoal.

Algo que apenas o utilizador
possui, por exemplo, um
telemével.

- Ao sair de sites ou app deve fazer logout, evitando
assim que terceiros possam entrar nestas paginas
sem necessidade de usar palavra-passe.

Cuidados com a password

A password é como a chave da sua casa ou do seu
carro. Evite que outras pessoas possam ter acesso a
informacao privada.

3 cuidados essenciais:

- Nao deve ser guardada em locais facilmente
acessiveis nem partilhada com terceiros;

- Mude regularmente as suas palavras-passe;

- Nao escolha passwords 6bvias, como “1234”, o
nome dos seus filhos ou a data do seu aniversario.
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POSSE INERENCIA

Uma caracteristica biométrica,
como a impressao digital ou o
reconhecimento facial.



é CUIDADOS AO ACEDERAO QUER SER UM CIDADAO
HOMEBANKING CIBERSEGURO?

Conheca as boas praticas
relacionadas com passwords
através dos conselhos do Centro

Ao aceder ao site do seu Banco certifique-se: Ainda tem duvidas quanto a seguranca da internet?

Nacional de Ciberseguranca
Quer saber como estar protegido ao navegar online?
- Da autenticidade da pagina que deve sempre As duvidas em relagdao ao mundo virtual ainda
comecar pelo prefixo https://; sdo muitas, mesmo para quem domina ja algumas
ferramentas do mundo virtual.
- Nunca responda a emails de contetido duvidoso e Assim, se esta interessado em esclarecer-se
proveniéncia desconhecida; sobre esta matéria, aceda ao Centro Nacional
de Ciberseguranca para o curso online Cidadao
- Alerte o seu Banco de qualquer inconformidade Ciberseguro.

nos seus movimentos bancarios.

Saiba mais sobre os cuidados a ter
ara usar o seu Internet Bankin

Conheca mais sobre a Banca Digital e os cuidados de seguranca online:

Recomendacodes do Centro Nacional de Ciberseguranca

Seguranca online - Ciberseguranca alerta para os riscos online

Seguranca hos pagamentos - Sabe o que é a autenticacao forte?

Diretiva de Servicos de Pagamentos - DSP2 Nova diretiva europeia vem revolucionar os seus pagamentos



https://www.cncs.gov.pt/recursos/boas-praticas/
https://www.cgd.pt/Site/Saldo-Positivo/o-banco-e-eu/Pages/autenticacao-forte.aspx
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https://www.cgd.pt/Site/Saldo-Positivo/negocios/Pages/Protecao-empresa-ameacas-ciberneticas.aspx

https://www.cncs.gov.pt/content/files/bp_pp_nov19.pdf
https://www.cgd.pt/Ajuda/Seguranca/Pages/Recomendacoes-Seguranca-Internet.aspx
https://www.nau.edu.pt/curso/cidadao-ciberseguro/
https://www.nau.edu.pt/curso/cidadao-ciberseguro/
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GUIA PRATICO
ABC DA BANCA DIGITAL

A banca digital permite poupar tempo e dinheiro, sem
perder seguranca nem o contacto com o seu Banco.
Saiba como tirar partido.
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